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BAB |
UMUM

PENDAHULUAN
A. Latar Belakang

Dalam era transformasi digital yang terus meningkat, pengembangan
aplikasi telah menjadi pilar utama dalam menghadapi tantangan proses bisnis.
Layanan transaksi elektronik akan sah di mata hukum jika memenuhi
prosedur untuk autentikasi. Melengkapi seluruh kebutuhan keamanan dalam
transaksi  elektronik, selain  meningkatkan layanan  autentikasi,
pengembangan aplikasi yang sesuai juga menjadi salah satu aspek penting.

Upaya untuk menciptakan aplikasi yang inovatif dan menarik tidak boleh
mengabaikan aspek-aspek kunci seperti keamanan transaksi, kualitas, dan
keandalan. Seiring dengan tuntutan akan integrasi, skalabilitas, dan
adaptabilitas, organisasi harus memprioritaskan standar yang ketat dalam
pengembangan aplikasi. Oleh karena itu, pedoman ini hadir sebagai panduan
yang komprehensif dalam menetapkan kriteria yang diperlukan untuk
memastikan bahwa setiap aplikasi yang dikembangkan memenuhi standar
dalam hal kesesuaian kinerja, dan pengalaman pengguna. Selain hal teknis
penerapan tanda tangan elektronik, jalur transaksi aplikasi juga sama
pentingnya.

Pedoman ini menggabungkan pemahaman yang mendalam tentang
kebutuhan proses bisnis dan ekspektasi pengguna. Selain itu, pedoman ini
juga menyoroti pentingnya penekanan yang seimbang antara kebutuhan
bisnis dan keamanan implementasi tanda tangan elektronik dalam
pengembangan aplikasi. Dengan memperhatikan aspek kesesuaian
organisasi dapat meminimalkan risiko terkait pelanggaran data transaksi
elektronik dan kerentanan sistem.

. Tujuan

Pedoman ini bertujuan untuk memberikan panduan yang jelas dan
terstruktur mengenai kriteria persyaratan integrasi sistem. Dengan demikian,
pemilik aplikasi memiliki pedoman yang jelas untuk diikuti dalam
penyeragaman standar aplikasi.
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II. DAFTARISTILAH

a. Balai Sertifikasi Elektronik (BSrE) merupakan unit pelaksana teknis
sekaligus sebagai Penyelenggara Sertifikasi Elektronik yang berada di
bawah Badan Siber dan Sandi Negara.

b. Sertifikat Elektronik adalah sertifikat bersifat elektronik yang memuat
Tanda Tangan Elektronik dan identitas yang menunjukkan status subjek
hukum para pihak dalam transaksi elektronik yang dikeluarkan oleh
penyelenggara sertifikasi elektronik.

c. Modul adalah ketentuan dan kebijakan yang mengatur semua pihak yang
terkait dengan penggunaan sertifikat elektronik yang dikeluarkan oleh
Kementerian Komunikasi dan Informatika.

d. Server Esign Client adalah sebuah server yang menyediakan layanan
sertifikat elektronik milik BSrE.

e. Server Production adalah server yang digunakan untuk menjalankan
aplikasi yang akan digunakan oleh pengguna akhir.

f. Server Development server yang digunakan untuk pengembangan dan
pengujian aplikasi sebelum dirilis ke server production.

[ll. RUANG LINGKUP PEDOMAN

Dokumen ini berisi persyaratan integrasi sistem yang memuat
kebutuhan dalam pembuatan dan pengembangan aplikasi yang
menggunakan Esign Client BSrE.
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BAB Il
ALUR LAYANAN

. KONSULTASI PRA INTEGRASI

Layanan ini adalah layanan konseling yang dilaksanakan oleh BSrE
kepada calon pengguna atau pengguna Sertifikat Elektronik terkait dengan
informasi ketentuan yang harus dilengkapi organisasi pada sistem informasi
yang dimiliki agar siap untuk tahapan integrasi sistem.

[I. INSTALASI MODUL

Layanan ini adalah layanan instalasi modul Sertifikat Elektronik pada
server instansi pengguna yang mencakup instalasi modul Sertifikat Elektronik
Development dan instalasi modul Sertifikat Elektronik Production.

[ll. BIMBINGAN TEKNIS INTEGRASI

Layanan ini adalah layanan yang memberikan pelatihan teknis dari BSrE
kepada organisasi pemohon terkait Penerapan Modul Sertifikasi Elektronik
yang secara khusus menjelaskan terkait dengan teknologi penerapan tanda
tangan elektronik pada sistem yang diintegrasikan.

V. UJI PENERAPAN MODUL

Layanan ini adalah layanan yang disediakan untuk memastikan seluruh
persyaratan dalam rangka penerapan modul Sertifikat Elektronik pada sistem
elektronik instansi telah dipenuhi. Sebagai ouptut dari sistem elektronik instansi
yang telah lulus Uji Penerapan Modul akan dikeluarkan Surat Pengesahan
Sistem (SPS) yang ditandatangani Kepala Balai Sertifikasi Elektronik.
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BAB Il
SPESIFIKASI SERVER

Pengguna dapat menggunakan layanan tanda tangan elektronik yang
terintegrasi pada sistem yang dimiliki dengan terlebih dahulu menyesuaikan
beberapa ketentuan spesifikasi. Berikut spesifikasi dan kelengkapan minimal
yang harus dilengkapi pengguna.

I. SPESIFIKASI SERVER ESIGN CLIENT

1. Sistem operasi minimal Centos 9
2. RAM minimum 8 GB

3. Processor 4 core

4. Harddisk minimum 50 GB

5. Membuka port 22, 80 dan 443

[I. WHITELIST KONEKSIINTERNET

1. https://api-bsre.bssn.qgo.id

Lakukan whitelist link di atas pada server Production

2. https://reqgistry-bsre.bssn.go.id

Lakukan whitelist link di atas pada server Production dan Development

3. https://mail.bssn.go.id

Lakukan whitelist link di atas pada server Production dan Development

4. https://osd-dev.bssn.go.id

Lakukan whitelist link di atas pada server Development
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BAB IV
KRITERIA INTEGRASI SISTEM

Kriteria yang perlu dilengkapi, diperuntukkan untuk kebutuhan integrasi
sistem di lingkungan pengguna. Terdapat 11 poin yang perlu dilengkapi
pengguna, poin tersebut akan dijelaskan sebagai berikut:

INFORMASI DOKUMEN KELUARAN APLIKASI

Mencantumkan informasi pada dokumen keluaran aplikasi yang
menggunakan Sertifikat Elektronik bahwa dokumen telah ditandatangani
secara elektronik menggunakan Sertifikat Elektronik yang diterbitkan oleh
BSre-BSSN.

Dikeluarkan di : Depok
Padatanggal :10 Februari 2023

CHangasngunt secara lekTonk oen:
KEPALA PUSAT PENGEMBANGAN SOM

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik
yang telah diterbitkan oleh Balai Sertifikasi Elektronik (BSrE), Badan Siber dan Sandi Negara

MEKANISME PENDAFTARAN VERIFIKATOR

Memisahkan akun masing-masing pengguna penandatangan
dilakukan karena satu akun memiliki satu sertifikat, dan akun juga melekat
pada sertifikat pribadi.

2

Herlan
= Staf Seksi Pelayanan

&5 Imam Resti Muhtahar |p
= Kepala Seksi Pelayanan
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[ll. FORM PASSPHRASE

Menambahkan form untuk pengisian passphrase pada halaman
penandatangan. Hal ini bertujuan untuk melakukan input passphrase
yang digunakan oleh pengguna untuk melakukan penandatanganan.

Self-Sign

1 Atur Spesimen Passphrase/OTP

Masukkan Passphrase Anda

( o]

Mohon isi Passphrase terlebih dahulu!

IV. NONAKTIFKAN FITUR AUTO COMPLETE

Menonaktifkan fitur auto-complete dan/atau sejenisnya pada form
untuk pengisian passphrase guna menyesuaikan dengan kaidah
keamanan pengembangan aplikasi.

Self-Sign

1 Atur Spesimen Passphrase/OTP

Masukkan Passphrase Anda
( ©

Mohon isi Passphrase terlebih dahulu!
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V. TIDAK MENGAPLIKASIKAN PENYIMPANAN PASSPHRASE ‘

Tidak mengaplikasikan/menerapkan mekanisme penyimpanan
passphrase pada aplikasi/database/session dan/atau sejenisnya untuk
tujuan keamanan aplikasi.

o]
< > ki C @ a N ov|la searcher v| €
4
A = s x
¥
E— — Save passphrase?
B
2 m Passphrase | ...................... v‘ ®
+
-3 Termsof use  Privacy & cookies - .-
m e N o . Dmmms

VI. MENGGUNAKAN SECURE SOCKETS LAYER (SSL)

Memasang SSL pada aplikasi yang menggunakan Sertifikat
Elektronik BSrE. Hal ini karena biasanya aplikasi akan dapat diakses
secara publik. Perlu menggunakan SSL untuk melakukan pengamanan.

Certificate Viewer: *.bssn.go.id

General | Details

Issued To

‘Common Name (CN) “bssn.go.id
Organization () <Not Part Of Certificate>
Organizational Unit (OU)  <Not Part Of Certificate>

Issued By
Common Name (CN) Kaspersky Anti-Virus Personal Root Certificate
Organization (0) A0 Kaspersky Lab

Organizational Unit (OU)  <MNot Part Of Certificate>

Validity Period
Issued On Thursday, April 6, 2023 at 7:45:42 AM
Expires On Thursday, April 4, 2024 at 7:45:42 AM
Fingerprints

SHA-236 Fingerprint 64 95 2A 9F BD 3F 10 83 52 38 3B 24 53 TB ED 57
FEDEFE51 171D TJEESOC 2D 20 27 4ETACT D3

SHA-1 Fingerprint EAE1771C 122480603851 D3 C1C2T2EBAS
13CD8DES
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VII. NOTIFIKASI PENANDATANGAN BERHASIL

Menampilkan notifikasi dan/atau sejenisnya kepada pengguna jika
penandatangan berhasil agar pengguna ternotifikasi bahwa dokumen
tersebut berhasil tertandatangan.

Vv

‘Mantap!

Surat berhasil ditandatangani dan diproses
(Waktu proses TTE: 147 ms)

Silahkan atur spesimen untuk penandatangan
surat berikutnya!
o - Kepala
Seksi Pelayanan)

Atur Spesimen

VIII.NOTIFIKASI PENANDATANGAN GAGAL

Menampilkan notifikasi dan/atau sejenisnya kepada pengguna jika
penandatangan gagal serta menampilkan response/balasan dari server
pada notifikasi agar pengguna mengetahui alasan gagal dalam

melakukan tanda tangan.

Ooops!

Gagal menandatangani surat

Lihat Detail Error

Status 3 400
Error : Passphrase anda salah
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IX. PEREKAMAN LOG GAGAL TANDATANGAN

Mengaplikasikan/menerapkan mekanisme penyimpanan/perekaman log
untuk setiap kegagalan proses penandatanganan. Pencatatan transaksi
saat gagal diperlukan untuk mengetahui dan mencatat transaksi yang
terjadi.

Local server

| remote_addr | useriaqﬁnt
| created_at 1 .

1 | H. Khairu g 0803202100007062 gagal melakukan penandatanganan dokumen. Pesan: Pros igning gagal :
31 275 5 z /5.0 (Windows NT 10.0; Win64; x64) Appl Kit/537.36 L, like Gecko)

537.36 | NULL
| 2 | H. Khairunas dengan NIK 0803202100007062 gagal melakukan penandatanganan dokumen. Pesan: Proses signing gagal :
31 127.0.0.1 | Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko

£57:16 )
nama H. Khairunas dan NIK
127.0.0.1 | illa/5.0 (Windows
114 |
H. Khairunas dan NIK 0803 0 2 g kuk andatanganan dok
lah 2031 | 7.234.41 | Mozilla/5.0 (Windo i X Ap Kit/537.36
-10 08:4 8 1
guna dengan H. Khairunas dan NIK 0803
lah 2031 | 36 234.41 | Mozilla/5.0 (Win T 10.0; Win64; x64) AppleWebKit/537.36 (KHTML,

+ .
ws in set (0.00 sec)

select * from esign_log:|}

X. PERUBAHAN STATUS DOKUMEN

Mengaplikasikan/menerapkan mekanisme perubahan status dokumen
sebelum dan setelah dilakukan penandatanganan. Untuk mengetahui
alur dari masing-masing dokumen.

TANGGAL
PERIHAL EEA STATUS AKSI
14 Agustus
(= Laporan Rekapitulasi CC BSTE 2023g
1703/BSSN . ' . ' 19 Agustus
2 /BS/SE.03.01 Konsultasi Kementerian Perindustrian 5023 @
/08/2023
1705/B5sN Permohonan Pelaksanaan Tinjauan 25 Agustus
=) /BS/SE.03.01 . o J . € m
/08/2023 Implementasi Sertifikat Elektronik 2023
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XI. STATUS DOKUMEN KELUARAN APLIKASI: VALID

Status tanda tangan pada dokumen keluaran aplikasi dapat diverifikasi
validitasnya. Ini berkaitan dengan back-end dari aplikasi output hasil dari
aplikasi sudah terintegrasi dengan modul Esign Client.

Certificate Viewer

&, signed andall signatures are valid. b Panel
This dialog allows you to view the details of a certificate and its entire issuance chain. The details

correspond to the selected entry.

Signatures
(C)show all cortification paths found

(=

E]v v 0SD DEMO Summary | Details  Revocation =~ Trust  Policies  Legal Notice

@ User Development

Q, User Development
~ Rev. 1: Signed by User Developme

Balai Sertifikasi Elektronik
Signature s valid: Issued by: OSD DEMO
Badan Siber dan Sandi Negara
Valid from:  2022/12/22 14:47:11 +07'00"
Valid to:  2023/12(22 14:47:10 +07'00"

Intended usage: Digital Signature, Non-Repudiation, Acrobat
Authentic Dccuments

Document has not been modific
Signer's identity is valid
The signaturs includes an embe
Signature is LTV enabled

« Signature Details

Reason: Dokumen ini telah dita

Location: Indonesia

Certificate Details...

Last Checked: 2023.02.13 08:08:3

Field: sig_1675998542817 (invisibl

Export...
Click to view this version =

@ The selected certificate path is valid.

The path validation and revocation checks were done 3s of the secure (timestamp) time:
2023/02/10 10:12:36 +07'00"
Validation Model: Shell
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BAB V
PENUTUP

Pedoman Integrasi Sistem merupakan dokumen yang berisi informasi
mengenai layanan integrasi sistem elektronik yang disediakan oleh BSrE.
Dokumen ini bertujuan untuk memberikan panduan yang jelas dan terstruktur
mengenai kriteria persyaratan integrasi sistem. Dengan demikian, pemilik
aplikasi memiliki pedoman yang jelas untuk diikuti dalam penyeragaman
standar aplikasi. Dokumen ini dievaluasi secara berkala untuk menjamin
efektivitas pelaksanaannya.
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