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SEGEL ELEKTRONIK
PENDAHULUAN

Segel Elektronik

Menurut  Peraturan Pemerintah No 71 Tahun 2019 tentang
Penyelenggaraan Sistem dan Transaksi Elektronik disebutkan bahwa
Segel Elektronik merupakan Tanda Tangan Elektronik yang digunakan oleh
Badan Usaha atau Instansi untuk menjamin keaslian dan integritas dari
suatu informasi elektronik dan/atau dokumen elektronik. Segel Elektronik
diterbitkan atas nama organisasi atau unit organisasi. Segel Elektronik
BSrE akan diterbitkan kepada perseorangan sebagai penanggung jawab
yang bertindak atas nama badan hukum. Segel Elektronik BSrE memiliki
masa berlaku 2 tahun sama seperti Sertifikat Elektronik.



SEGEL ELEKTRONIK

©

PERSIAPAN

Pastikan bahwa akun AMS yang akan mengajukan
permohonan penerbitan sudah terdaftar sebagai
role Verifikator.

Pastikan bahwa isian formulir rekomendasi
permohonan penerbitan Segel Elektronik BSrE
adalah data yang valid dan disahkan oleh
Penanggung Jawab Pemanfaatan Sertifikat
Elektronik di instansi



SEGEL ELEKTRONIK

GAMBARAN UMUM

Pengajuan Penerbitan Segel Elektronik

PN penc abulan Sepsl

Pengajuan Pencabutan Segel Elektronik




SEGEL ELEKTRONIK
PENERBITAN

1. Persiapan Penerbitan Segel Elektronik

Sebelum melakukan penerbitan Segel Elektronik, Verifikator Instansi
harus memastikan kesiapan data yang diperlukan, seperti Formulir
Rekomendasi Penerbitan Segel Elektronik, nama Unit Kerja atau
Organisasi yang akan dibuatkan Segel Elektronik, dan email dinas
Penanggung Jawab Segel Elektronik yang sudah terdaftar di AMS.

e Proses permohonan pendaftaran setiap Segel Elektronik
dilakukan melalui Verifikator Instansi.

» Bagi instansi yang belum memiliki Verifikator, maka belum dapat
menerbitkan Segel Elektronik
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SEGEL ELEKTRONIK
PENERBITAN

2. Proses Penerbitan Segel Elektronik

» Verifikator dapat mengajukan permohonan penerbitan Segel
Elektronik melalui menu “Sertifikat Saya” > “Permohonan Baru”,
kemudian pilih eSeal.

Silahkan pility produk yang anda inginkan |

e Pada form isian “Permohonan Penerbitan eSeal”, Verifikator
mengunggah Surat Rekomendasi dan wajib mengisi semua
kolom isian data.

Permohanan Pererbitan eSeal ®

Suarat Foknmanclin®
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SEGEL ELEKTRONIK
PENERBITAN

e Verifikator mengunggah Formulir Rekomendasi Permohonan
Penerbitan Segel Elektronik. Formulir rekomendasi berformat PDF
berukuran maksimal IMB.

Surat Rekomendasi®

Pilik file .. Browse

¢ Verifikator memasukkan nama Unit Organisasi atau Organisasi
yang akan diterbitkan Segel Elektronik.

Contoh Segel Elektronik untuk Organisasi

Nama Organisasi/ Common Name

Badan Siber dan S5andi Negara

Ferm borikut dasi dengan nama instans: anda ataw unit kerja anda

Contoh Segel Elektronik untuk Unit Organisasi

Mama Organisasi/ Common Name

Pusat Data dan Informasi

Formn: barikut dasl dongan nama instans anda atau unit kerja anda




SEGEL ELEKTRONIK
PENERBITAN

* Verifikator memasukkan email dinas Penanggung Jawab Segel
Elektronik yang sudah terdaftar di AMS, kemudian klik “Cek
Email”.

+ Jika email terdaftar, Verifikator dapat mendaftarkan Penanggung
Jawab Segel Elektronik dengan mengklik tombol “Submit”.

E-Mail

Il &bssn go.id Email terdaftar

Form berikut diisi d an email penanggung jawab perr c

o

+ Jika pendaftaran berhasil akan muncul notifikasi di kanan atas
portal AMS.

Pesan :
Permohanan ISSUE sertifikat segel

berhasil, silabkan cek email anda

¢ Penanggung Jawab Segel Elektronik akan mendapatkan email
“Permohonan Segel” melalui email dinas yang didaftarkan,
kemudian silakan klik tombol “Input TOTP” atau klik pranala yang
terdapat pada email.



SEGEL ELEKTRONIK
PENERBITAN

Hi...
Hai I——
telah bergabung kamit 1

Anda 9 . Sdahkan
masukian kade OTP uniuk melakukn validasi parmahonan

i toenol i stas tidak besa cikik, sslahkan saln dan el pransia dbawah ini
pada pramban anda.

hitpa:iibare besn go.

Jka go.1d ata bisa
maalul telegram kami i @intobsre

Torimakasi,
Bala Sertiféasi Elsidroni

¢ Setelah klik “Input TOTP” atau klik pranala pada email, maka akan
membuka halaman baru pada browser untuk memasukkan kode
TOTP dan otomatis mengirimkan email Kode TOTP ke email dinas
Penanggung Jawab Segel Elektronik.

NS G ——
R Terimakasih telah bergabung bersama kami!
Untuk tetap menjaga keamanan,
Bkt kil OTP At
dengan memasukan kode OTP yang kami kirim
rmelalui email-anda yang terdaftar, maka anda Kode OTF : I
menyetujui sertifikat anda diterbitkan dan Batas Wakiu : NN
menyetujui O0E OTP
* Persetujuan Perjanjian Pemilik Sertifikat kepada sapapun bahken kepada piak BSiE
Eﬂc‘klmn ik
den terdapat kendala, sitabkan hubungi kami di info.bsre @ bssn god atau bea
TR

malaki tologram kami di @inlobsro

Validasi Toimabkssih,

Balai Sorwfikas Elsitronik




SEGEL ELEKTRONIK
PENERBITAN

¢ Masukkan Kode TOTP yang diterima pada email sebelumnya ke
kolom OTP.

AMS 4.0

Untuk tetap menjaga keamanan,

dengan memasukan kode OTP yang kami kirim
melalui email-anda yang terdaftar, maka anda
menyetujui sertifikat anda diterbitkan dan
menyetujul
* Persetujuan Durlia njian Pemilik Sertifikat
Elektronik

» Setelah isi Kode TOTP, klik kotak “Persetujuan Perjanjian Pemilik
Sertifikat Elektronik” kemudian baca isi Perjanjian Pemilik
Sertifikat Elektronik dan tunggu selama 15 detik, lalu klik tombol
“Setuju”.

Untuk tetap menjaga keamanan,

dengan memasukan kode OTP yang kami kirim
melalui email-anda yang terdaftar, maka anda
renyetujul sertifikat anda diterbitkan dan
memyetujul

* Persetujuan F'erlja njian Pemilik Sertifikat
Elektronik

PERJANIIAN PEMILIK SERTIFIKAT ELEKTROMIK
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SEGEL ELEKTRONIK
PENERBITAN

¢ Kemudian klik tombol “Validasi”.

AMS 4.0

Untuk tetap menjaga keamanan,

uengan memasukan kode OTP yang karmi kirim
melalul emall-anda yang te rdaftar, maka anda
menyetujui sertifikat anda diterbitkan dan
menyetujul

ore

Validasi

¢ Setelahnya akan muncul pop up notifikasi “Berhasil”.

¢ Pada tahap ini proses pengajuan Segel Elektronik telah selesai.
Selanjutnya Penanggung Jawab Segel Elektronik akan dihubungi
oleh Tim BSrE untuk proses verifikasi data dalam waktu
maksimal 3 hari kerja.

Berhasil

Permohonan penerbitan Segel Elektronik anda

sudah kami terima, selanjutnya Tim BSrE akan

menghubungi anda untuk melakukan proses
verifikasi maksimal dalam 3 hari kerja.

Ok

1



SEGEL ELEKTRONIK
PENERBITAN

¢ Setelah pengajuan penerbitan Segel Elektronik berhasil
diverifikasi, Penanggung Jawab Segel Elektronik mendapatkan
email dengan subjek “Permohonan Penerbitan Berhasil”.

Hi...
I

Selamat, sertifikat elektronik anda telah terbit | «*

Sertifikat elektronik Anda telah diterbitkan dan berlaku sampai dengan IR

I ' on menunggu selama 1 jam untuk dagat melakulkan segel
elektronik pada sistem alekironik yang telah terintegras dengan sistem BSeE

Bk terdapat kendala, silahkan hubungi kami di info.bsre@bssn.goid ataw bisa

melalui telegram kami di @infobsre

Untuk info lainnys —

Terimakasih,
Balai Sertifikasi Elektronik

* Proses penerbitan Segel Elektronik selesai.

e Pada portal AMS BSrE, Penanggung Jawab Segel Elektronik
memiliki sertifikat elektronik baru jenis Segel dengan status
“Issued”.

Matods . Jenis Sertifikat N =
Common Name Enroil T Elektronik T Walid Sampai T Status T Catatan Ak
Pusat Data dan Segel I m
Informasi I I
—
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SEGEL ELEKTRONIK
PENERBITAN

¢ Untuk dapat menggunakan Segel Elektronik tersebut, klik tombol
“Info” pada bagian Aksi, salin “ID Subscriber” dan berikan kepada
administrator atau penanggung jawab aplikasi instansi.

Metode . Jenis Sertifikat . N
Comman Name Enroll " Elektronik T Valid Sampai 7 Staws Catatan

PusatDatadan (220 Segel ) €D Co
Informasi | —
- [ s ]

i

Info Sertifikat Elektronik X

MNomor Seri

1D Subscriber

Tanggal Penerbitan

Walid Sampai

Metode Enroll
ESIGN

Produk
Segel Elektronik BSRE CA

Subjek DN

C=ID, O=Badan Siber dan Sandi Negara, CN=Pusat Data dan
Informasi, 010.2.5.4.13=517051SPFDSMBHFW_Segel
Elektronik BSRE CA

13



SEGEL ELEKTRONIK
PENCABUTAN

1. Proses Pencabutan Segel Elektronik

e Pengajuan pencabutan Segel Elektronik dapat diajukan oleh
Penanggung Jawab Segel Elektronik langsung atau dapat diajukan
oleh Verifikator.

e Untuk Verifikator proses pencabutan Segel Elektronik dapat
dilakukan dengan mengklik menu “Pengguna” > “Pengguna” ->
Cari akun Penanggung Jawab Segel Elektronik > “Detail”.

o [ pr—
Daftar s | rmgoms | vo
Dt
wilaifugms | |
MAse s parcanan carcn o (o o ks st i Scefituan gaid
Vo Possiri —
S Sove ——
o =
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""‘1 - et v Pl oo ekt
......
Porra et Crgarsatun it Verifilans Rt St A
[ I I ] - [ oo
Ut morunptien had peng palng roieves artuk And. snda Bag melstusen pecerln mongganakn Stur Mo rang ade datay Labol i

e Pilih tab menu “Sertifikat Elektronik” dan cari Jenis Sertifikat
Elektronik Segel.

[P—
[T ... | Seqet D
S —

S



SEGEL ELEKTRONIK
PENCABUTAN

¢ Klik tombol “Aksi” kemudian pilih “Pencabutan”

Overview Ubak Adeun Jemis Permohonan Santificat Elektronik Riwayat Data

[ Tambah serts troe ]
Matode . lenis Sertifikat N .
Common Name Enroll " Elektronik T Walid Sampai 7 Staws  Catatan ki
pustDatodan (29 Segel ] [ J v )
Informasi |

]
—
Permohonan Pembaruan

e Pilih alasan pencabutan Segel Elektronik, kemudian klik “Submit”

Pencabutan X

#dasan Pencabutan

Silahkan pih alasan anda w

e Status Segel Elektronik berubah menjadi “On Revoke” menunggu
verifikasi pencabutan dari RA BSrE.

Hrtode Facls Sertifikat .
Commen Name (2] inkirond Vel Sampal Ststus | Catatan ksl
Puatbatacen ([0 Segel I D S [ Los ]
Inforiasi | F

&



SEGEL ELEKTRONIK
PENCABUTAN

e Setelah permohonan pencabutan berhasil diverifikasi, maka
Penanggung Jawab Segel Elektronik akan mendapatkan email
dengan subjek “Permohonan Revokasi Berhasil”

Hi...
Selamat, pencabutan sertifikat anda berhasil | .&

Permohonan pencabutan sertifikat anda dengan serial number
I -2 behiosil. Sedtifikat anda
sudah tidak dapat digunakan kembali

Jika terdapat kendala, silahkan hubungi kami di info.bsre@bssn.go.id atau bisa
melalui telegram kami di @infobsre

Untukiinfo lainaya

Terimakasih,
Balai Sertifikasi Elektronik

» Proses pencabutan Segel Elektronik selesai.

e Pada portal AMS BSrE, status Segel Elektronik pada akun
Penanggung Jawab Segel Elektronik akan berubah menjadi

u ”
Revoke
Metode . ldenis Sertifikat . N
Comman Name Enroll " Elektronik T Valid Sampai 7 Status T Catatan Alksi
pusatDatadan (D) Segel D D i )
Informasi | I
]

e Untuk Pembaruan Segel Elektronik, setelah Segel Elektronik
dicabut silakan dapat melakukan Penerbitan Segel Elektronik
kembali.

16



SEGEL ELEKTRONIK

disematkan dalam satu
dokumen?

No PERTANYAAN JAWABAN
Tanda Tangan Elektronik adalah Sertifikat
Elektronik yang diterbitkan atas nama
individu dengan tujuan untuk
memverifikasi dan mengotentikasi
identitas penanda tangan sekaligus

Apa perbedaan Segel | menjamin keutuhan dan keautentikan

1 | Elektronik dan  Tanda | dokumen.

Tangan Elektronik? Segel  Elektronik  adalah  Sertifikat
Elektronik yang diterbitkan atas nama
organisasi dengan tujuan untuk menjamin
asal, integritas dan keutuhan dari
informasi elektronik dan/atau dokumen
elektronik.

E-Faktur, E-Statements Perbankan, E-

Dokumen apa saja | Bills, E-Receipts, dokumen cetak yang

2 | yang biasa menggunakan | dilegalisir, ataupun dokumen lain seperti

Segel Elektronik? dokumen arsip yang akan diubah menjadi
bentuk elektronik.

Apakah Segel Elektronik Bisa, penyematan Segel Elektronik pada

dan Tanda Tangan dokumen elektronik dapat menggunakan

3 | Elektronik dapat

atau tanpa menggunakan Tanda Tangan
Elektronik

17



SEGEL ELEKTRONIK

standalone BSrE?

No PERTANYAAN JAWABAN
Apakah pada dokumen | Tidak bisa, sebuah dokumen elektronik
4 elektronik dapat | hanya dapat disematkan satu Segel
disematkan banyak Segel | Elektronik dengan tanpa/satu/banyak
Elektronik? Tanda Tangan Elektronik.
Untuk dapat divalidasi sesuai standar
Jika dalam  dokumen | Adobe sebagai Segel Elektronik maka
elektronik terdapat Segel | perlu  disematkan  Segel Elektronik
Elektronik dan TTE, mana | terlebih dahulu dilanjutkan dengan Tanda
5 | yang lebih dahulu | Tangan Elektronik.
disematkan: Segel | Dengan syarat jika Segel Elektronik akan
Elektronik atau Tanda | dilakukan secara invisible maka Tanda
Tangan Elektronik? Tangan Elektronik juga harus disematkan
secara invisible.
Verifikator Instansi mencabut Segel
Bagaimana apabila | Elektronik pada akun AMS Pengguna
6 Penanggung Jawab Segel | tersebut dan mengajukan  kembali
Elektronik dimutasi ke | permohonan penerbitan Segel Elektronik
luar organisasi? kepada Penanggung Jawab  Segel
Elektronik yang baru.
Saat ini Segel Elektronik hanya dapat
Apakah penggunaan | digunakan pada aplikasi terintegrasi
7 Segel Elektronik  bisa | dikarenakan penggunaan Segel Elektronik
menggunakan aplikasi | tidak  melibatkan  pengguna dalam

pembubuhan segel (otomatisasi proses
pada aplikasi terintegrasi).




SEGEL ELEKTRONIK

basah instansi?

No PERTANYAAN JAWABAN
Sama seperti Tanda Tangan Elektronik,
masa  berlaku  Segel  Elektronik
8 Berapa lama masa berlaku | mengikuti Standar Interoperabilitas
Segel Elektronik? Kementerian KombDigi yang berlaku
saat ini, yaitu selama 2 tahun terhitung
sejak Segel Elektronik terbit.
Apakah  Segel  Elektronik Bukan, SegeI'EIektrorle d!gunakan
untuk menjamin asal, integritas dan
merupakan proses Lo . .
9 L . keutuhan dari informasi elektronik
elektronisasi dari stempel

dan/atau dokumen elektronik yang
mengatasnamakan organisasi.
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SEGEL ELEKTRONIK
HASIL VALIDASI

Urutan Penyematan

(visible/invisible)

(visible/invisible)

No Hasil
Penyematan 1 Penyematan 2
Segel Elektronik TTE Segel Elektronik yerlfled dan benzf\r
1 (visible) (visible) terbaca sebagai segel elektronik
(Certified by) dan TTE verified.
Segel Elektronik TTE Segel Elektronik Yerlfled dan bfepar
2 (visible) (invisible) terbaca sebagai segel (Certified
by) dan TTE verified.
3 Segel Elektronik TTE Segel Elektronik tidak verified
(invisible) (visible) tetapi TTE verified.
Segel Elektronik TTE Segel Elektronik Yerlfled dan b?har
4 (invisible) (invisible) terbaca sebagai segel (Certified
by) dan TTE verified.
. TTE dan Segel Elektronik verified,
5 TTE Segel Elektronik namun Segel Elektronik terbaca

sebagai TTE.

20
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Balai Besar Sertifikasi Elektronik

JI. Harsono RM No.70, RT.2/RW.4, Ragunan, Ps. Minggu, Kota Jakarta
Selatan, Daerah Khusus Ibukota Jakarta 12550

@ https://bsrebssn.goid/ < 183 bsreid @ bsreid @ infobsre@bssn.go.id
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