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PERANGKAT

Rekomendasi Spesifikasi Perangkat

P e Y

Windows

e OS
e RAM
e Storage

MacOS
e OS
e RAM
e Storage

: Windows 10 atau diatasnya
. 1GB
: 3O0OMB

: Sonoma 14.1
. 1GB
: 300MB
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INSTALASI

1. Unduh Aplikasi

e Buka website BSrE (https://bsre.bssn.go.id), lalu pada
menu Repositori, pilih Aplikasi.

e Klik “Unduh” pada aplikasi BeSign Desktop yang sesuai
dengan Operating System perangkat pengguna.

2.Instalasi Aplikasi

Windows
e Setelah proses unduh selesai, buka file manager pada
direktori penyimpanan aplikasi. Kemudian lakukan double
click pada aplikasi tersebut. Biarkan sampai proses
instalasi selesai.

MacOS
e Setelah proses unduh selesai, pengguna dapat melakukan
instalasi BeSign Desktop pada MacOS dengan cara
melakukan drag (tekan dan tahan) kemudian arahkan
installer aplikasi ke direktori /Applications.


https://bsre.bssn.go.id/
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PENGATURAN

Visualisasi Tanda Tangan

[ e Pilih menu “Konfigurasi” atau icon “£" pada header aplikasi.

e Pilih menu “Visualisasi Tanda Tangan”. Gunakan tipe “Invisible
jika tidak memerlukan visualisasi tanda tangan, atau “Visible”
untuk menampilkan visualisasi tanda tangan di dalam dokumen.

e Jika memilih tipe “Visible", pengguna perlu menyiapkan
visualisasi tanda tangan dan mengunggahnya, dengan melakukan
klik pada “Unggah Spesimen”.

B BeSign Desktop E o ) P 2 @

Tipe Visualisasi Tanda Tangan

Pilihan tipe visualisasi tanda tangan yang akan digunakan.

”

Visualisasi Tanda Tangan

Invisible
KeSeLns @ \Visible
Perjanjian Pemilik
Spesimen Tanda Tangan

Riwayat Perubahan Pilihan gambar spesimen tanda tangan yang digunakan.

‘ Unggah Spesimen

e it atangsr swcors slek-cnik o <it
Prglar (I

‘
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PENGATURAN

Metode Autentikasi

e Pilih menu “Konfigurasi” atau icon “£" pada header aplikasi.

e Pilih menu “Keamanan” untuk menentukan metode autentikasi
yang ingin digunakan. Lalu checklist metode autentikasi yang
dipilih “Passphrase” atau "OTP".

e Jika memilih metode autentikasi berupa “Passphrase”, maka
pengguna dapat memasukkan passphrase yang sudah diatur
sebelumnya.

e Sedangkan, jika memilih metode autentikasi berupa “OTP”, maka
pengguna akan menerima notifikasi pada email dinas yang
terdaftar. Lalu, masukkan kode OTP yang telah diterima.

B BeSign Desktop 3 v £ ) - ®

Autentikasi Tanda Tangan

Visualsasi Tanda Tangan Pilih metode autentikasi yang digunakan

Passphrase

Keamanan & TOTP

R (Rt Lokasi Penyimpanan Dokumen

Riwayat Perubahan Pilih lokasi penyimpanan dokumen hasil Tanda Tangan Elektronik

@ Default | Ci\Users\s i\Besign_output

Custom ( Silahkan tentukan lokasi penyimpanan fi\ej
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PENGATURAN

Lokasi Penyimpanan Dokumen

Pilih menu “Konfigurasi” atau icon “£" pada header aplikasi.

Pilih menu “Keamanan”.

Pada bagian bawah terdapat “Lokasi Penyimpanan Dokumen”.
Secara default lokasi penyimpanan dokumen pengguna berada
di direktori C:\Users\ <username>\ Besign-output

Pengguna dapat mengubah lokasi penyimpanan dokumen
dengan memilih “Custom”.

Klik “Pilih  Folder” untuk menentukan lokasi penyimpanan
dokumen yang diinginkan.

B BeSign Desktop 3 . o F - @

Autentikasi Tanda Tangan

Pilih metode autentikasi yang digunakan.

Visualisasi Tanda Tangan

Passphrase
Keamanan @ TOTP
Perjanjian Pemilik " B
Jan) Lokasi Penyimpanan Dokumen
Riwayat Perubahan Pilih lokasi penyimpanan dokumen hasil Tanda Tangan Elektronik

@ Default | Ci\Users\e i\Besign_output

custom (Y [ silankan tentukan lokasi penyimpanan it |
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LOGIN

1. Buka Aplikasi
Buka aplikasi BeSign Desktop, lalu klik Masuk.

2. Login

Masukkan username/email dan password sesuai dengan
akun yang terdaftar. Lalu, klik tombol Masuk.

m - [m}] X

' Balai Besar
d Sertifikasi

Al Elektronik

Selamat Datang Signer ¥
Silakan masuk ke akun Anda dan m

3. Masukkan OTP

Jika belum melakukan pengaturan OTP
e Scan QRcode yang muncul pada laman aplikasi BeSign
Desktop dengan menggunakan aplikasi authenticator
yang telah diinstal pada perangkat pengguna.
e Masukkan kode OTP yang diterima dan nama perangkat
ke dalam kolom yang tersedia, lalu klik Kirim.

Jika sudah melakukan pengaturan OTP
e Pada halaman Pengaturan OTP, pilih nama perangkat
yang terdaftar terlebih dulu (jika ada lebih dari 1
perangkat)
e Buka aplikasi Mobile Authenticator untuk mendapatkan
kode OTP. Masukkan kode OTP yang diterima, lalu klik
Masuk.
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TANDA TANGAN

Pada Satu Dokumen

1. Pilih dokumen

e Anda perlu login ke aplikasi dengan memasukkan
username/email dan password. Lalu, klik tombol masuk.

e Klik “Telusuri” atau drag & drop untuk memilih dokumen.

e BeSign akan menampilkan isi dokumen yang dipilih.

e Apabila ingin menghapus dokumen, klik nama dokumen
yang akan dihapus, lalu tekan tombol “Delete” pada
keyboard pengguna.

e
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2. Tanda tangan

.,

Jika memilih visualisasi “Invisible”
e Klik tombol “Tanda Tangan”.
e Lalu masukkan passphrase atau OTP yang diterima
sesuai dengan metode autentikasi yang dipilih.

Jika memilih visualisasi “Visible”
e Atur posisi visualisasi tanda tangan sesuai dengan
tempat yang diinginkan.
e Lalu klik tombol “Tanda Tangan”.
e Lalu masukkan passphrase atau OTP yang diterima
sesuai dengan metode autentikasi.
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TANDA TANGAN
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Pada Lebih dari Satu Dokumen

1. Pilih dokumen

Anda perlu login ke aplikasi dengan memasukkan
username/email dan password. Lalu, klik tombol masuk.
Klik “Telusuri” atau drag & drop untuk memilih beberapa
dokumen.

Klik icon dropdown “\,” jika ingin menandatangani banyak
dokumen yang tersimpan dalam satu folder.

Silakan melakukan pengaturan visualisasi pada masing-
masing dokumen yang akan di-TTE, jika diperlukan.

Pilih “Tambah Dokumen” jika ingin menambah dokumen
baru yang akan di-TTE.

Apabila ingin menghapus dokumen, klik nama dokumen
yang akan dihapus, lalu tekan tombol “Delete” pada
keyboard pengguna.

2. Tanda tangan

Jika memilih visualisasi “Invisible”

Klik tombol “Tanda Tangan”.
Lalu masukkan passphrase atau OTP yang diterima
sesuai dengan metode autentikasi yang dipilih.

Jika memilih visualisasi “Visible"”

Atur posisi visualisasi tanda tangan sesuai dengan
tempat yang diinginkan.

Lalu klik tombol “Tanda Tangan”.

Lalu masukkan passphrase atau OTP yang diterima
sesuai dengan metode autentikasi.
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VERIFIKASI

9 BeSign Desktop

Selamat Datang di BeSign

Tanda Tangan jadi lebih #AmanBikinNyaman

1. Pilih Dokumen

Jika tidak Login
e Buka aplikasi BeSign Desktop, lalu klik “Verifikasi
Dokumen”.
e Pilih dokumen, lalu klik Open.

Jika sudah Login

e Buka aplikasi BeSign Desktop, lalu klik “Telusuri
Dokumen” atau dengan melakukan drag & drop
dokumen yang akan diverifikasi di area laman tersebut.

2. Hasil Verifikasi

e Untuk dokumen yang telah ditandatangani, maka akan
terdapat informasi pada bagian kiri atas dokumen.

e Apabila valid maka hasil verifikasinya menunjukkan bahwa
“Dokumen valid, Sertifikat yang digunakan tepercaya”.
Apabila tidak valid maka hasil verifikasinya menunjukkan
bahwa “Dokumen valid, Sertifikat yang digunakan tidak
tepercaya”.

e Klik tombol "Detail” di bagian kanan atas laman untuk
rincian informasi penandatangan.

|3
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VERIFIKASI
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2. Hasil Verifikasi

e Untuk dokumen yang telah ditandatangani, maka akan
terdapat informasi pada bagian kiri atas dokumen.

e Apabila valid maka hasil verifikasinya menunjukkan bahwa
“Dokumen valid, Sertifikat yang digunakan tepercaya”.
Apabila tidak valid maka hasil verifikasinya menunjukkan
bahwa “Dokumen valid, Sertifikat yang digunakan tidak
tepercaya”.

e Klik tombol "Detail” di bagian kanan atas laman untuk
rincian informasi penandatangan.

B BeSign Desktop o " - ®
¢4 Dokumen valid, Sertifikat yang digunakan terpercaya Detsi

FORMULIR_PERMOHONAN-.. @
BADAN SIBER DAN SANDI NEGARA

FORMULIR PERMOHONAN
PENERBITAN SERTIFIKAT ELEKTRONIK
PEJABAT PENANDA TANGAN DOKUMEN PERJANJIAN KERJA SAMA

CT L ees
A 2 @

n
HEs BeSign Desktop L&

+ Tambah Dokumen &, Dokumen tidak valid, dan telah mengalami perubahan Detail
BADAN SIBER DAN SANDI NEGARA
Form Reset Authenticator a.n.... BALAI BESAR SERTIFIKASI ELEKTRONIK
Jalam nss0
"t o
wetsie 2010

FORMULIR RESET AUTHENTICATOR AMS UNTUK PENGGUNA

‘Saya yang bertanda tangan di bawah ini sebagai Verifikator di instansi:

1. NamaLengkap : [§ ]
2. Instansi B ¥ 1

Mengajukan permohenan reset authenticator untuk pengguna berdasarkan data berkut:

1. Nama Lengkap : [\
2. Email Dinas, i
tju untuk melakukan roset authenticator sesuai dengan data
tersebut
nan reset authenticator i dibuat, agar dapat digunakan

Ditandatanganidi

Tanggal Powei2005 |

l



BESIGN DEKSTOP
MANAJEMEN

SERTIFIKAT ELEKTRONIK

'= BeSign Desktop A & Y = ®
Sertifikat Elektronik
Informasi mengenai sertifikat elektronik Anda
ISSUED Y (08 September ) G Muat Ulang Data
A Serial Number 5f0B6179115¢
Badan Siber dan Sandi Negara
Produk Tanda Tangan Elektronik
E Keluar Akun Tanggal Penerbitan 08 September
Valid Sampai 08 September
. .
Profil
- Jenis Enroll ESIGN
@ Sertifikat Elektronik
Jenis Sertifikat INDIVIDU

(@ Atur Ulang }"assphrase> (@’,‘ Pencabulan) ([‘57 Penerbitan) Ubah Passphrase

1. Ubah Passphrase

» Login ke BeSign dengan memasukkan username/email dan
password, kemudian klik tombol masuk.

Klik Nama Pengguna yang ada pada aplikasi di bagian Atas
tampilan.

e Klik Sertifikat Elektronik, lalu klik Ubah Passphrase.

e Silakan masukkan passphrase yang masih aktif,
passphrase baru dan konfirmasi passphrase baru.
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SERTIFIKAT ELEKTRONIK

I

2.Reset Passphrase

Login ke Besign dengan memasukkan username/email dan
password, kemudian klik tombol masuk.

Klik Nama Pengguna yang ada pada aplikasi di bagian Atas
tampilan.

Klik Sertifikat Elektronik, lalu klik Atur Ulang Passphrase.
Silakan cek email dinasnya yang terdaftar di AMS, untuk
melanjutkan proses reset passphrase.

3.Penerbitan

Login ke BeSign dengan memasukkan username/email dan
password, kemudian klik tombol masuk.

Klik Nama Pengguna yang ada pada aplikasi di bagian Atas
tampilan.

Klik Sertifikat Elektronik, lalu klik Penerbitan.

Silakan cek email dinasnya, untuk proses penerbitan lebih
lanjut.

4.Pencabutan

Login ke BeSign dengan memasukkan username/email dan
password, kemudian klik tombol masuk.

Klik Nama Pengguna yang ada pada aplikasi di bagian Atas
tampilan.

Klik Sertifikat Elektronik, lalu klik Pencabutan.

Silakan pilih alasan pencabutan, dan klik tombol setuju.
Otomatis sertifikat elektronik yang masih aktif akan
dicabut.
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