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VERIFIKASI TTE & e-Seal
PENDAHULUAN

Tanda tangan elektronik (TTE)

merupakan tanda tangan vyang terdiri atas
informasi elektronik yang dilekatkan, terasosiasi,
atau terkait dengan informasi elektronik lainnya
yang digunakan sebagai alat verifikasi dan
autentikasi.

Jika TTE berisi informasi individu si penanda
tangan, Segel Elektronik (e-Seal)
secara khusus dikaitkan dengan badan hukum
(organisasi atau perusahaan).

1= BeSign

Format dokumen yang paling populer dalam
mengimplementasikan TTE dan Segel Elektronik
adalah PDF (Portable Document Format) yang
memungkinkan pengguna untuk bertukar dan
melihat dokumen elektronik dengan mudah dan
andal, terlepas dari tempat dan waktu.

PDF yang memiliki TTE maupun segel elektronik dapat diverifikasi dengan
berbagai metode. Petunjuk teknis ini akan membahas panduan verifikasi TTE
dan Segel Elektronik pada dokumen PDF menggunakan aplikasi Adobe Acrobat
DC, modul verifikasi pada web, aplikasi Besign Desktop dan BeSign Mobile,
serta OpenSSL.



VERIFIKASI TTE
KEBUTUHAN TEKNIS

Sebelum melakukan verifikasi TTE maupun Segel Elektronik,
pastikan perangkat Pengguna terhubung ke jaringan internet.
Dokumen Petunjuk Teknis ini akan membahas panduan verifikasi
dokumen PDF menggunakan beberapa metode sebagai berikut:

=

https:/ L=
Adobe Modul Verifikasi Aplikasi
Acrobat DC (Browser) BeSign Desktop

= :
= -

Aplikasi Terminal atau
BeSign Mobile Command Prompt



VERIFIKASITTE

ADOBE ACROBAT DC

1. Buka File PDF

Buka dokumen PDF menggunakan Adobe Reader DC. Adobe secara
otomatis melakukan pengecekan tanda tangan elektronik ke server
Certificate Authority (CA). Apabila PDF memiliki TTE yang tersertifikasi,
maka Adobe akan menampilkan tombol Signature Panel di atas dokumen.
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SANDI NEGARA =
Pasar Minggu, Jakarta Selatan 12550 ®
a

% Signed and all signatures are valid.

Telepon (021) 7803814, Faksimile (021) 78844104
Website : https://bssn.goiid, E-mail : humas@bssn.gojd

LAPORAN KEGIATAN PELATIHAN
TIM MEDIA DAN KONTEN KREATIF
TENTANG PENINGKATAN BRANDING STRATEGIS BALAI
SERTIFIKASI ELEKTRONIK (BSrE) DALAM RANGKA
PENINGKATAN KUALITAS PENYELENGGARAAN LAYANAN
SERTIFIKASI ELEKTRONIK TAHUN ANGGARAN 2024

A. Dasar

1. Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik;

2. Keputusan Kepala Badan Siber dan Sandi Negara Nomor 598 Tahun 2021
tentang Kedudukan Unit Pelaksana Teknis Badan Siber dan Sandi Negara;

3. Surat Sekretaris utama Nomor NOMOR 273 TAHUN 2024 tanggal 13 Mei 2024
perihal Kegiatan Peni Branding Strategis
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g ) SANDI NEGARA
2,

) &b At least one signatu alid inggu, Jakarta Selatan 12550
21) 78844104

o, w Website humas@bssn.goid

LAPORAN KEGIATAN PELATIHAN
TIM MEDIA DAN KONTEN KREATIF
TENTANG PENINGKATAN BRANDING STRATEGIS BALAI
SERTIFIKASI ELEKTRONIK (BSrE) DALAM RANGKA
PENINGKATAN KUALITAS PENYELENGGARAAN LAYANAN
SERTIFIKASI ELEKTRONIK TAHUN ANGGARAN 2024

A. Dasar

1. Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik;

2. Keputusan Kepala Badan Siber dan Sandi Negara Nomor 598 Tahun 2021
tentang Kedudukan Unit Pelaksana Teknis Badan Siber dan Sandi Negara;

3. Surat Sekretaris utama Nomor NOMOR 273 TAHUN 2024 tanggal 13 Mei 2024
perihal p: Kegiatan Peni Branding Strategis
Balai_Serifikasi _Elektronik Dalam _Rangka _Peningkatan _Kualitas

Jika TTE “VALID"

maka terdapat keterangan
“Signed and all signatures
are valid” dengan tanda
ceklis hijau &

Jika TTE “TIDAK VALID"
maka keterangannya adalah
“At least one signature is

invalid” dengan tanda silang
merah €3



VERIFIKASITTE

ADOBE ACROBAT DC

2. Melihat Informasi Penanda Tangan

= Menu () Y% -Pelatihan pada Balai.. X | + Create ® #  signin - o X [ ) Klik llSignature Panel" pada

Alltools ~ Edit  Convert  E-Sign Fidtextortoos Q B B @ @ R

e G o e pojok kanan atas. Selanjutnya
I >Lr°m'5w‘tﬂw Q

muncul informasi penanda
s tangan.

TENTANG PENINGKATAN BRANDING STRAT
SERTIFIKAS| ELEKTRONIK (BSTE) DALAM
PENINGKATAN KUAL NYELENGGARA.

INGKATAN ITAS PENYELENGGAI
SERTIFIKASI ELEKTRONIK TAHUN ANGGE

L P BEBQQ <> v -

L) Signed and all signatures are valid. X Ssignatures

« L. Rev.1:signedby.
o

e Klik ikon “>" untuk melihat
informasi lebih detail. ‘

o Informasi tersebut : s
menampilkan status validasi ‘ -
dokumen dan rincian S
penandatanganan dokumen.

Click to view this version

- —— RSN R e Untuk menampilkan informasi
e legalitas dokumen, klik kanan

pada nama penanda tangan, pilih
“Show Signature Properties”.

e Lanjut pilih “Show Signer's
Certificate” untuk menampilkan
informasi sertifikat elektronik
penanda tangan.

L e BQ ¢ > N o=




VERIFIKASITTE

ADOBE ACROBAT DC

e Selanjutnya muncul struktur
hierarki Informasi Kunci Publik
(IKP) sertifikat elektronik pada
panel kiri Certificate Viewer.

L, Signed and al signatures e valic

D
S)
2,
S

e Dari atas ke bawah, hierarki
e berisi informasi PSrE induk
(Root CA) - PSrE berinduk (CA)
- pemilik sertifikat elektronik
(penanda tangan dokumen).

Jika dokumen PDF menampilkan notifikasi kuning dengan keterangan “at
least one signature has problems” di Signature Panel, maka Pengguna
perlu melakukan validasi sertifikat secara manual. Langkah—langkah yang
perlu dilakukan adalah sebagai berikut:

L. Atleast one signature has problems
|

e Klik kanan pada keterangan
penanda tangan dokumen
dengan notifikasi kuning. Pilih
“Show Signature Properties”.

e Lalu pilih “Show Signer’s
Certificate” untuk menampilkan
informasi sertifikat elektronik
penanda tangan.




VERIFIKASITTE

ADOBE ACROBAT DC

e Klik “Root CA Indonesia DS G1”
untuk memilih Certificate
Authority yang akan dipercaya.

e Kemudian pilih menu “Trust” untuk
memproses lebih lanjut.

e |alu tekan “Add to Trusted
Certificates..” untuk
menambahkan Root CA Indonesia
DS G1 sebagai CA tepercaya.

e Tekan “OK" untuk
mengkonfirmasi
menambahkan “Root CA
Indonesia DS G1” sebagai CA
tepercaya pada perangkat
desktop pengguna.

e Pada detall “Trust”, checklist pada
bagian Certified documents.
Dilanjutkan dengan checklist untuk
Dynamic content, Embedded high
privilege JavaScript, Privileged system
operations (networking, printing, file
access, etc.), agar Root CA Indonesia
DS GI1 sudah dipercaya pada setiap
dokumen di perangkat desktop
pengguna.

o Kemudian klik “OK" sampai pengaturan
tersebut selesai.




VERIFIKASITTE

ADOBE ACROBAT DC

e Kemudian setelah CA berhasil
dijadikan CA tepercaya,
silakan klik “Validate
Signature” untuk

} memvalidasi ulang

1. N¢

D dokumennya.

Dengan lr‘
yang tercé




VERIFIKASI SEGEL ELEKTRONIK

ADOBE ACROBAT DC

1. Buka File PDF

Buka dokumen PDF menggunakan Adobe Reader DC. Adobe secara
otomatis melakukan pengecekan segel elektronik ke server CA. Apabila
PDF memiliki segel elektronik tersertifikasi, maka Adobe akan menampilkan
tombol Signature Panel di bagian atas dokumen.

MO @ wx- -
] u n
' Certified by Balai Sertifikasi E\ekl.r:mk. Badan Siber dan Sandi Negara, ied by BSRE CA DS G1. @ I a

Signed and all signatures are vali

Jalan Harsono R.M. Nomor 70, Ragunan, Pasar Minggu, Jakarta Selatan 12550

T “Certified by” dan “Signed

Nomor : Jakarta, 25 November 2024

W and all signatures are

Kasifikasi : B
Lampiran ~ :

e valid” dengan tanda

Yih. Kepala

: lencana

Tempat

Q DN SIBER AN SANDINEGARA maka terdapat keterangan

Berdasarkan hasil Uji Penerapan Modul tanggal 10 Juni 2024, (Rumkit Tk IV Pekanbaru)
SIMRS KHANZA Tentara Nasional Indonesia Angkatan Darat dinyatakan telah berhasil melalui




VERIFIKASI SEGEL ELEKTRONIK

ADOBE ACROBAT DC

2. Melihat Informasi Segel Elektronik

Certified by Balai Sertifikasi Elektronik, Badan Siber dan Sandi Negara, STonannePanel
certificate issued by BSRE CA DS G1. Signed and all signatures are valid. g

BADAN SIBER DAN SANDI NEGARA
e BALAI BESAR SERTIFIKASI ELEKTRONIK

Jalan Harsono RM. Nomor 70, Ragunan, Pasar Minggn, Jakarta Selatan 12550
Telepon (021) 7805814, Falsimile (021) 78344104
Website - hitps://bssn go id, E-mail : humas@bssn.go.id

Jakarta, 25 November 2024

e Klik ikon “>" untuk melihat
informasi lebih detail.

e Informasi tersebut
menampilkan status validasi
dokumen dan rincian
penandatanganan dokumen.

0%~ 5
BSRECADSG1 Signature Panel

) doned

R Saring Time zmam23 150825 0700
e e e
—

Validity Summary

made to fied
permitted by the Certifying party and do not invalidate the signature.

The certi

Fill
No other ch

The signer's dentity is vald.

timestamp.
2024/11/25 15:08:33 +0700"

2024/1/25 15:08:33 +07°00°

The pat
buitt

The signer's

Advanced Propeties.

e Klik “Signature Panel” pada
pojok kanan atas. Selanjutnya
muncul informasi segel
elektronik.

BSRE CA DS G1

e Untuk menampilkan informasi
legalitas dokumen, klik kanan pada
nama penanda tangan, pilih “Show
Signature Properties”.

e Lanjut pilih “Show Signer’s
Certificate” untuk menampilkan
informasi sertifikat elektronik
penanda tangan.
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VERIFIKASI SEGEL ELEKTRONIK

ADOBE ACROBAT DC

e Selanjutnya muncul struktur
hierarki Informasi Kunci Publik
(IKP) sertifikat elektronik pada
panel kiri “Certificate Viewer”.

e Dari atas ke bawah, hierarki
berisi informasi PSrE induk
(Root CA) - PSrE berinduk (CA)
- segel elektronik.

1



VERIFIKASI TTE
MODUL VERIFIKASI (WEB)

1. Web BSrE

e Buka website
“https://bsre.bssn.go.id/verify”
arahkan pointer dan klik pada tombol
“Browse”

e Layar menunjukkan halaman file
explorer untuk memilih dokumen PDF
yang akan diverifikasi legalitasnya.

,,,,,,,,,

e Pilih dokumen yang akan
diverifikasi dan tekan “Open”.
Setelah terdapat file PDF terpilih,
tekan Verifikasi )

Verifikasi PDF
7 Verifikasi Dokumen PDF

Verification Result

e Web akan menampilkan legalitas
dokumen PDF bertanda tangan
elektronik berisi validasi dokumen
dan rincian penandatanganan
dokumen.

23 This document has a valid digital signature.

v g Rev.1:Signed by 506fb618-19d5-4538-8847-eTH52067ctf
Signature is Valid:

Field: sig 1727251356390 (visible on page 1)

Time: 2024.09.2515:02:36

Certificate Detalils ...




VERIFIKASI SEGEL ELEKTRONIK
MODUL VERIFIKASI (WEB)

e Buka website
“https://bsre.bssn.go.id/verify”
arahkan pointer dan klik pada tombol
“Browse”

e |ayar menunjukkan halaman file
explorer untuk memilih dokumen PDF
yang akan diverifikasi legalitasnya.

e Pilih dokumen yang akan
diverifikasi dan tekan “Open”.
Setelah terdapat file PDF terpilih, o
tekan “Verifikasi”. . <)

Verifikasi PDF

Verification Result

e Web akan menampilkan legalitas
dokumen PDF bersegel elektronik
berisi validasi dokumen dan
rincian segel elektronik dokumen.

3 This document has a valid digital signature.

v & :Ie‘t"c?:i"e“ by Balai Sertifikasi = ofb07817-d81b-41c5-8cla-511b24a80779
o

ield: 1732522105915 {visibl

Time: 20241125 15:08:33

Certificate Details ..




VERIFIKASI TTE
MODUL VERIFIKASI (WEB)

2. Web Root CA

e Buka website Root CA melalui tautan
https://tte.komdigi.go.id/verifyPDF
PDFSign e Klik tombol “Unggah Dokumen PDF”

Verifikasi dokumen PDF anda!

o Unggah Dokumen PDF
Butuh Bantuan @

e |ayar menunjukkan halaman
browser (file explorer) untuk
memilih dokumen PDF yang akan

| Adobe Acrobat Document

diverifikasi legalitasnya. Pilih Com ] o

dokumen yang akan diverifikasi dan ————
B

tekan “Open”.

e Web akan menampilkan legalitas
dokumen PDF bertanda tangan
2] cotumenbatam dmoasi © elektronik.

........ penandatangan terpercaya ©

14


https://tte.komdigi.go.id/verifyPDF

VERIFIKASI TTE
MODUL VERIFIKASI (WEB)

e Klik “Lihat PDF” untuk
menampilkan kembali ke
tampilan dokumen.

Catatan: Dokumen belum dimodifikasi @

Apabila terdapat informasi

”Identitas penandatangan ) Gdentitas penandatangan terpercaya (LEGACY) | ®

terpercaya (LEGACY)" atau 5 Tanda tangan memiliki stempel waktu &
Tanda tangan tldak Tanda tangan tidak mendukung LTV ® )

mendukung LTV”, maka tanda
tangan elektronik tetap valid. Lig.1706708287505




VERIFIKASI SEGEL ELEKTRONIK
MODUL VERIFIKASI (WEB)

e Buka website Root CA melalui tautan
https://tte.komdigi.go.id/verifyPDF
PDFSign e Klik tombol “Unggah Dokumen PDF”

Verifikasi dokumen PDF anda!

& Unggah Dokumen PDF

€ 5> v 1 B> Docmens

e layar menunjukkan halaman
browser (file explorer) untuk
memilih dokumen PDF yang akan

| Adobe Acrobat Document

diverifikasi legalitasnya. Pilih o Com T o
dokumen yang akan diverifikasi dan ———

u n
tekan “Open”.

e Setelah  proses validasi
selesai, klik tombol Info
Tandatangan untuk melihat
informasi.

e Web akan menampilkan
legalitas  dokumen  PDF
bersegel elektronik berisi
validasi dokumen dan rincian
segel elektronik dokumen.

16
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VERIFIKASITTE

BESIGN DESKTOP

B BeSign Desktop

1. Pilih Dokumen

SRS, : Jika tidak Login

 Buka aplikasi BeSign Desktop,
lalu klik “Verifikasi Dokumen”.

e Pilih dokumen, lalu klik Open.

Jika sudah Login
e Buka aplikasi BeSign Desktop,
lalu klik “Telusuri Dokumen”
atau dengan melakukan drag
& drop dokumen yang akan
diverifikasi di area laman
tersebut.

2. Hasil Verifikasi

e Untuk dokumen yang telah terdapat
segel elektronik, maka akan terdapat
informasi hasil validasi di bagian atas
dokumen.

e Apabila valid maka hasil verifikasinya
menunjukkan  bahwa  “Dokumen
valid, Sertifikat yang digunakan
tepercaya”. Apabila tidak valid
maka hasil verifikasinya menunjukkan
bahwa “Dokumen tidak valid dan
telah mengalami perubahan”.

e Klik tombol "Detail” di bagian kanan
atas laman untuk rincian informasi
penandatangan.

17



VERIFIKASI SEGEL ELEKTRONIK
BESIGN DESKTOP

B BeSign Desktop

1. Pilih Dokumen

RS C Jika tidak Login

- e Buka aplikasi BeSign Desktop,
lalu klik “Verifikasi Dokumen”.

e Pilih dokumen, lalu klik Open.

Jika sudah Login

e Buka aplikasi BeSign
Desktop, lalu klik “Telusuri
Dokumen” atau dengan
melakukan drag & drop

dokumen yang akan
diverifikasi di area laman
tersebut.

2. Hasil Verifikasi

e Untuk dokumen yang telah terdapat
segel elektronik, maka akan terdapat
informasi hasil validasi di bagian atas
dokumen.

e Apabila valid maka hasil verifikasinya
menunjukkan  bahwa  “Dokumen
valid, Sertifikat yang digunakan
tepercaya”. Apabila tidak valid
maka hasil verifikasinya menunjukkan
bahwa “Dokumen tidak valid dan
telah mengalami perubahan.”

e Klik tombol "Detail” di bagian kanan
atas laman untuk melihat informasi
validasi dokumen dan rincian segel
elektronik dokumen.

18



VERIFIKASITTE

BESIGN MOBILE

1. Pilih Dokumen PDF
Opsi1:Scan QR
e Pilih menu “Scan QR”.
e Lakukan pemindaian/scanning pada
QR Code di dokumen hingga
menampilkan dokumen tersebut.

Opsi 2: Telusuri File

e Pilih menu “Telusuri File".

e Pilih dokumen yang tersimpan di
perangkat untuk diverifikasi.

2. Hasil Verifikasi

e Untuk dokumen yang telah dilakukan proses
signing, terdapat informasi pada bagian atas
dokumen yang menyatakan bahwa “Dokumen
ini berisi tanda tangan”.

e Pengguna dapat mengakses tombol
"Perlihatkan” di bagian kanan atas laman
untuk rincian informasi penandatangan.

s 3. Detail Verifikasi
o Klik Nama Penandatangan untuk
melihat informasi validasi dokumen

dan rincian tanda tangan elektronik
dokumen.

19



VERIFIKASI SEGEL ELEKTRONIK
BESIGN MOBILE

1. Pilih Dokumen PDF
Opsi1:Scan QR
e Pilih menu “Scan QR”.
e Lakukan pemindaian/scanning pada
QR Code di dokumen hingga
menampilkan dokumen tersebut.

Opsi 2: Telusuri File

e Pilih menu “Telusuri File".
e Pilih dokumen yang tersimpan di
perangkat untuk diverifikasi.

2. Hasil Verifikasi

e Untuk dokumen yang telah dilakukan
proses signing, terdapat informasi pada
bagian atas dokumen yang menyatakan
bahwa “Dokumen ini berisi tanda

tangan”. =N
e Pengguna dapat mengakses tombol e
"Perlihatkan” di bagian kanan atas laman . @
untuk rincian informasi penandatangan. - —
o v 3. Detail Verifikasi
Untuk melihat informasi validasi
- dokumen dan rincian segel elektronik
®Localﬁme: . .
dokumen, silakan klik pada Nama
BTimeslamg server:
Sm Segel Elektronik.

Dokumen telah disetujui dan disahkan.



VERIFIKASI

OPEN SSL

Verifikasi status sertifikat dapat dilakukan dengan menggunakan OpenSSL,
dengan menjalankan perintah berikut.

openssl ocsp -lssuer [certificate bsre].pem -cert

[certificate pengguna bsre].pem -text -url [url ocsp bsre]

21



VERIFIKASI

OPEN SSL

22



VERIFIKASI TTE dan SEGEL ELEKTRONIK

TABEL RUJUKAN VERIFIKASI

Dalam operasionalnya dapat ditemukan perbedaan hasil verifikasi yang disebabkan
perbedaan penggunaan library verifikasi pada aplikasi.

Adobe Website Panter BeSign Kesimpulan

O O O O O

Hasil
Verifikasi

S 0 0 &
S 0 & O
S8 0 00

&
@
X
X

8 0 & O
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Balai Besar Sertifikasi Elektronik

JI. Harsono RM No.70, RT.2/RW.4, Ragunan, Ps. Minggu, Kota Jakarta
Selatan, Daerah Khusus Ibukota Jakarta 12550

@ https://bsrebssn.go.id/ < 183 bsreid (@ bsreid @ info.bsre@bssn.go.id
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