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PENDAHULUAN

merupakan tanda tangan yang terdiri atas
informasi elektronik yang dilekatkan, terasosiasi,
atau terkait dengan informasi elektronik lainnya
yang digunakan sebagai alat verifikasi dan
autentikasi. 

Jika TTE berisi informasi individu si penanda
tangan,                                                                         

Tanda tangan elektronik (TTE)
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PDF yang memiliki TTE maupun segel elektronik dapat diverifikasi dengan
berbagai metode. Petunjuk teknis ini akan membahas panduan verifikasi TTE
dan Segel Elektronik pada dokumen PDF menggunakan aplikasi Adobe Acrobat
DC, modul verifikasi pada web, aplikasi Besign Desktop dan BeSign Mobile,
serta OpenSSL.

Segel Elektronik (e-Seal)
secara khusus dikaitkan dengan badan hukum
(organisasi atau perusahaan).

Format dokumen yang paling populer dalam
mengimplementasikan TTE dan Segel Elektronik
adalah PDF (Portable Document Format) yang
memungkinkan pengguna untuk bertukar dan
melihat dokumen elektronik dengan mudah dan
andal, terlepas dari tempat dan waktu. 



KEBUTUHAN TEKNIS

Adobe
Acrobat DC 

Sebelum melakukan verifikasi TTE maupun Segel Elektronik,
pastikan perangkat Pengguna terhubung ke jaringan internet.
Dokumen Petunjuk Teknis ini akan membahas panduan verifikasi
dokumen PDF menggunakan beberapa metode sebagai berikut:

Modul Verifikasi
(Browser)

Aplikasi
BeSign Desktop

Terminal atau
Command Prompt 

Aplikasi
BeSign Mobile

3



Jika TTE “TIDAK VALID”
maka keterangannya adalah
“At least one signature is
invalid” dengan tanda silang
merah 

Jika TTE “VALID”
maka terdapat keterangan
“Signed and all signatures
are valid” dengan tanda
ceklis hijau 

1. Buka File PDF

Buka dokumen PDF menggunakan Adobe Reader DC. Adobe secara
otomatis melakukan pengecekan tanda tangan elektronik ke server
Certificate Authority (CA). Apabila PDF memiliki TTE yang tersertifikasi,
maka Adobe akan menampilkan tombol Signature Panel di atas dokumen.
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ADOBE ACROBAT DC 



Klik “Signature Panel” pada
pojok kanan atas. Selanjutnya
muncul informasi penanda
tangan.

2. Melihat Informasi Penanda Tangan
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ADOBE ACROBAT DC 

Klik ikon “>” untuk melihat
informasi lebih detail.
Informasi tersebut
menampilkan status validasi
dokumen dan rincian
penandatanganan dokumen.

Untuk menampilkan informasi
legalitas dokumen, klik kanan
pada nama penanda tangan, pilih
“Show Signature Properties”.
Lanjut pilih “Show Signer’s
Certificate” untuk menampilkan
informasi sertifikat elektronik
penanda tangan.
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ADOBE ACROBAT DC 

Selanjutnya muncul struktur
hierarki Informasi Kunci Publik
(IKP) sertifikat elektronik pada
panel kiri Certificate Viewer.

Dari atas ke bawah, hierarki
berisi informasi PSrE induk
(Root CA) → PSrE berinduk (CA)
→ pemilik sertifikat elektronik
(penanda tangan dokumen).

Jika dokumen PDF menampilkan notifikasi kuning dengan keterangan “at
least one signature has problems” di Signature Panel, maka Pengguna
perlu melakukan validasi sertifikat secara manual. Langkah–langkah yang
perlu dilakukan adalah sebagai berikut: 

Klik kanan pada keterangan
penanda tangan dokumen
dengan notifikasi kuning. Pilih
“Show Signature Properties”.

Lalu pilih “Show Signer’s
Certificate” untuk menampilkan
informasi sertifikat elektronik
penanda tangan.



Klik “Root CA Indonesia DS G1”
untuk memilih Certificate
Authority yang akan dipercaya. 
Kemudian pilih menu “Trust” untuk
memproses lebih lanjut.
Lalu tekan “Add to Trusted
Certificates..” untuk
menambahkan Root CA Indonesia
DS G1 sebagai CA tepercaya.  

Tekan “OK” untuk
mengkonfirmasi
menambahkan “Root CA
Indonesia DS G1” sebagai CA
tepercaya pada perangkat
desktop pengguna.
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ADOBE ACROBAT DC 

Pada detail “Trust“, checklist pada
bagian Certified documents.
Dilanjutkan dengan checklist untuk
Dynamic content, Embedded high
privilege JavaScript, Privileged system
operations (networking, printing, file
access, etc.), agar Root CA Indonesia
DS G1 sudah dipercaya pada setiap
dokumen di perangkat desktop
pengguna.
Kemudian klik “OK“ sampai pengaturan
tersebut selesai.



Kemudian setelah CA berhasil
dijadikan CA tepercaya ,
silakan klik “Validate
Signature” untuk
memvalidasi ulang
dokumennya.
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ADOBE ACROBAT DC 



Jika TTE “VALID”
maka terdapat keterangan
“Certified by” dan “Signed
and all signatures are
valid” dengan tanda
lencana

1. 

ADOBE ACROBAT DC 

Buka File PDF

Buka dokumen PDF menggunakan Adobe Reader DC. Adobe secara
otomatis melakukan pengecekan segel elektronik ke server CA. Apabila
PDF memiliki segel elektronik tersertifikasi, maka Adobe akan menampilkan
tombol Signature Panel di bagian atas dokumen.
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Untuk menampilkan informasi
legalitas dokumen, klik kanan pada
nama penanda tangan, pilih “Show
Signature Properties”.
Lanjut pilih “Show Signer’s
Certificate” untuk menampilkan
informasi sertifikat elektronik
penanda tangan.

Klik “Signature Panel” pada
pojok kanan atas. Selanjutnya
muncul informasi segel
elektronik.

2. Melihat Informasi Segel Elektronik 
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ADOBE ACROBAT DC 

Klik ikon “>” untuk melihat
informasi lebih detail.
Informasi tersebut
menampilkan status validasi
dokumen dan rincian
penandatanganan dokumen.
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ADOBE ACROBAT DC 

Selanjutnya muncul struktur
hierarki Informasi Kunci Publik
(IKP) sertifikat elektronik pada
panel kiri “Certificate Viewer”.
Dari atas ke bawah, hierarki
berisi informasi PSrE induk
(Root CA) → PSrE berinduk (CA)
→ segel elektronik.



Web akan menampilkan legalitas
dokumen PDF bertanda tangan
elektronik berisi validasi dokumen
dan rincian penandatanganan
dokumen.

Buka website
“https://bsre.bssn.go.id/verify”
arahkan pointer dan klik pada  tombol
“Browse”
Layar menunjukkan halaman file
explorer untuk memilih dokumen PDF
yang akan diverifikasi legalitasnya.

 Pilih dokumen yang akan
diverifikasi dan tekan “Open”.
Setelah terdapat file PDF terpilih,
tekan Verifikasi

MODUL VERIFIKASI (WEB)
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 1. Web BSrE



Web akan menampilkan legalitas
dokumen PDF bersegel elektronik
berisi validasi dokumen dan
rincian segel elektronik dokumen.

Buka website
“https://bsre.bssn.go.id/verify”
arahkan pointer dan klik pada  tombol
“Browse”
Layar menunjukkan halaman file
explorer untuk memilih dokumen PDF
yang akan diverifikasi legalitasnya.

 Pilih dokumen yang akan
diverifikasi dan tekan “Open”.
Setelah terdapat file PDF terpilih,
tekan “Verifikasi”.

MODUL VERIFIKASI (WEB)

13



Buka website Root CA melalui tautan
https://tte.komdigi.go.id/verifyPDF
Klik tombol “Unggah Dokumen PDF”

Web akan menampilkan legalitas
dokumen PDF bertanda tangan
elektronik. 

Layar menunjukkan halaman
browser (file explorer) untuk
memilih dokumen PDF yang akan
diverifikasi legalitasnya. Pilih
dokumen yang akan diverifikasi dan
tekan “Open”. 

MODUL VERIFIKASI (WEB)
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2. Web Root CA

https://tte.komdigi.go.id/verifyPDF


Klik “Lihat PDF” untuk
menampilkan kembali ke
tampilan dokumen.

MODUL VERIFIKASI (WEB)

Catatan:
Apabila terdapat  informasi
“Identitas penandatangan
terpercaya (LEGACY)” atau
“Tanda tangan tidak
mendukung LTV”, maka tanda
tangan elektronik tetap valid.
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Buka website Root CA melalui tautan
https://tte.komdigi.go.id/verifyPDF
Klik tombol “Unggah Dokumen PDF”

Setelah proses validasi
selesai, klik tombol Info
Tandatangan untuk melihat
informasi.
Web akan menampilkan
legalitas dokumen PDF
bersegel elektronik berisi
validasi dokumen dan rincian
segel elektronik dokumen. 

Layar menunjukkan halaman
browser (file explorer) untuk
memilih dokumen PDF yang akan
diverifikasi legalitasnya. Pilih
dokumen yang akan diverifikasi dan
tekan “Open”. 

MODUL VERIFIKASI (WEB)
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https://tte.komdigi.go.id/verifyPDF


Hasil Verifikasi2. 

BESIGN DESKTOP

Jika sudah Login
Buka aplikasi BeSign Desktop,
lalu klik “Telusuri Dokumen”
atau dengan melakukan drag
& drop dokumen yang akan
diverifikasi di area laman
tersebut.

Jika tidak Login
Buka aplikasi BeSign Desktop,
lalu klik “Verifikasi Dokumen”.
Pilih dokumen, lalu klik Open.

Pilih Dokumen1. 

Untuk dokumen yang telah terdapat
segel elektronik, maka akan terdapat
informasi hasil validasi di bagian atas
dokumen.

Apabila valid maka hasil verifikasinya
menunjukkan bahwa “Dokumen
valid, Sertifikat yang digunakan
tepercaya“. Apabila tidak valid
maka hasil verifikasinya menunjukkan
bahwa “Dokumen tidak valid dan
telah mengalami perubahan”.

Klik tombol "Detail” di bagian kanan
atas laman untuk rincian informasi
penandatangan.
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Hasil Verifikasi2. 

BESIGN DESKTOP

Jika sudah Login
Buka aplikasi BeSign
Desktop, lalu klik “Telusuri
Dokumen” atau dengan
melakukan drag & drop
dokumen yang akan
diverifikasi di area laman
tersebut.

Jika tidak Login
Buka aplikasi BeSign Desktop,
lalu klik “Verifikasi Dokumen”.
Pilih dokumen, lalu klik Open.

Pilih Dokumen1. 

Untuk dokumen yang telah terdapat
segel elektronik, maka akan terdapat
informasi hasil validasi di bagian atas
dokumen.

Apabila valid maka hasil verifikasinya
menunjukkan bahwa “Dokumen
valid, Sertifikat yang digunakan
tepercaya“. Apabila tidak valid
maka hasil verifikasinya menunjukkan
bahwa “Dokumen tidak valid dan
telah mengalami perubahan.“

Klik tombol "Detail” di bagian kanan
atas laman untuk melihat informasi
validasi dokumen dan rincian segel
elektronik dokumen.
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Klik Nama Penandatangan untuk
melihat informasi validasi dokumen
dan rincian tanda tangan elektronik
dokumen.

3.  Detail Verifikasi

BESIGN MOBILE

Untuk dokumen yang telah dilakukan proses
signing, terdapat informasi pada bagian atas
dokumen yang menyatakan bahwa “Dokumen
ini berisi tanda tangan”. 
Pengguna dapat mengakses tombol
"Perlihatkan” di bagian kanan atas laman
untuk rincian informasi penandatangan.

Opsi 2 : Telusuri File 

Pilih menu “Scan QR”.
Lakukan pemindaian/scanning pada
QR Code di dokumen hingga
menampilkan dokumen tersebut.

Pilih menu “Telusuri File”.
Pilih dokumen yang tersimpan di
perangkat untuk diverifikasi.

Opsi 1 : Scan QR

1. Pilih Dokumen PDF

2. Hasil Verifikasi
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2. Hasil Verifikasi

BESIGN MOBILE

Untuk dokumen yang telah dilakukan
proses signing, terdapat informasi pada
bagian atas dokumen yang menyatakan
bahwa “Dokumen ini berisi tanda
tangan”. 
Pengguna dapat mengakses tombol
"Perlihatkan” di bagian kanan atas laman
untuk rincian informasi penandatangan.

Opsi 2 : Telusuri File 

Pilih menu “Scan QR”.
Lakukan pemindaian/scanning pada
QR Code di dokumen hingga
menampilkan dokumen tersebut.

Untuk melihat informasi validasi
dokumen dan rincian segel elektronik
dokumen, silakan klik pada Nama
Segel Elektronik.

Pilih menu “Telusuri File”.
Pilih dokumen yang tersimpan di
perangkat untuk diverifikasi.

Opsi 1 : Scan QR

3.  Detail Verifikasi

1. Pilih Dokumen PDF

20



OPEN SSL

Verifikasi status sertifikat dapat dilakukan dengan menggunakan OpenSSL,
dengan menjalankan perintah berikut.
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OPEN SSL

22



TABEL RUJUKAN VERIFIKASI

Dalam operasionalnya dapat ditemukan perbedaan hasil verifikasi yang disebabkan
perbedaan penggunaan library verifikasi pada aplikasi.  

Hasil
Verifikasi

Adobe Website Panter BeSign Kesimpulan
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Balai Besar Sertifikasi Elektronik

Jl. Harsono RM No.70, RT.2/RW.4, Ragunan, Ps. Minggu, Kota Jakarta
Selatan, Daerah Khusus Ibukota Jakarta 12550
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