' Balai Besar
d Sertifikasi
N Elektronik

PETUNJUK TEKNIS
VERIFIKASI PENERBITAN EV TLS
APLIKASI MANAJEMEN SERTIFIKAT ELEKTRONIK

BALAI BESAR SERTIFIKASI ELEKTRONIK
“BUILD TRUST IN ELECTRONIC TRANSACTIONS”




PETUNJUK TEKNIS VERIFIKASI PENERBITAN EV TLS APLIKASI MANAJEMEN SERTIFIKAT (AMS)

INFORMASI DOKUMEN

PETUNJUK TEKNIS
JUDUL: VERIFIKASI PENERBITAN EV | VERSI: 2.0

TLS AMS
TANGGAL . Tim Manajemen Layanan
PEMBUATAN: 13 Oktober 2025 DIBUAT OLEH: dan Tim Strategi Bisnis

Kepala Bidang Operasional Pelayanan Balai Besar Sertifikasi Elektronik

Dokumen Ini ditandatangani secara elektronik oleh:
Kepala Bidang Operasional Pelayanan
DIPERIKSA Balai Besar Sertifikasi Elekironik
OLEH:
ABDUL KHAIRUL ZAKA, 55T M.T.
Pembina (IV/a)
Kepala Balai Besar Sertifikasi Elektronik
Dokumen Ini ditandatangani secara elektronik oleh:
Kepala Balai Besar Sertifikasi Elektronik
DISETUJUI
OLEH:
Jonathan Gerhard Tarigan, S.ST, M.Sc.
Pembina (IV/a)

CATATAN VERSI DOKUMEN

Nomor Tanggal Direvisi oleh Keterangan

Seksi Pelayanan

1 16 Desember 2022 Sertifikasi Elektronik Dokumen awal
e Perubahan nomenklatur BSrE
2 2 Oktober 2025 |° Tim Manajemen Layanan | e Perubahan Penamaan Fitur TLS

o Tim Strategi Bisnis e Penambahan tahapan MPIC
Penghapusan penggunaan aplikasi LOCK

PETUNJUK TEKNIS VERIFIKASI PENERBITAN EV TLS APLIKASI MANAJEMEN SERTIFIKAT (AMS)



1. Pengguna membuka aplikasi Terminal atau Command Prompt.

2. Pengguna melakukan instalasi aplikasi OpenSSL pada perangkat yang

digunakan untuk pembuatan CSR.

Linux:

sudo apt install openssl

MacOS:

brew install openssl
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B. Tahap Pendaftaran pada Aplikasi Manajemen Sertifikat (AMS)

1. Pengguna melakukan akses login ke pranala untuk penerbitan Sertifikat TLS:
https://portal-bsre.bssn.go.id/app/certificate/tls-request.

Akun login menggunakan akun Aplikasi Manajemen Sertifikat (AMS)

4 N

' Balai Besar
Sertifikasi
A Elektronik

Selamat Datang Signer .

Silakan masuk ke akun Anda dan mulai petualangan

Username atau Email

username

Password Lupa Password

........ &

O Ingat Akun ini

Kebijakan Privasi

N /

2. Pengguna memilih produk “Extended Validation (EV) TLS” dengan melakukan

klik pada tombol “Ajukan Permohonan” terhadap produk yang dipilih.

Transport Layer Security (TLS) Extended Validation (EV) TLS

Ajukan Permohonan Ajukan Permohonan
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https://portal-bsre.bssn.go.id/app/certificate/tls-request
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3. Setelah itu akan ditampilkan tahapan pembuatan Sertifikat TLS yang terdiri

dari:

a. Pembuatan Certificate Signing Request (CSR) yang berisikan identitas
subjek sertifikat TLS yang akan dibuat

b. Input CSR untuk disiapkan dalam proses pembuatan sertifikat
c. Penyiapan data dukung sebagai persyaratan pada proses validasi

d. Persetujuan kepemilikan atas sertifikat elektronik yang akan diterbitkan

Membuat CSR (Certificate Signing Request)
L
Ki gara / C [Cot

Dasar Hukum Pendirian Instansi

Silahkan pilih salah satu kategori

4. Pada Pada tahap awal yaitu pembuatan CSR, Pengguna memasukkan
beberapa isian, yaitu Nama Domain, Nama Organisasi, Dasar Hukum
Pendirian Instansi, Kategori Instansi, Nomor Telepoin Instansi, dan Alamat

Instansi.

a. Nama Domain diisi dengan nama domain utama (FQDN) yang akan

diamankan oleh sertifikat. Untuk wildcard gunakan format *.domain.go.id

b. Nama Organisasi diisi dengan nama resmi entitas hukum/organisasi sesuai

dokumen legal (AKTA/Permen/Perda/Keppres) atau profil lembaga.
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Setelah isian dilengkapi klik “Generate OpenSSL Script” untuk memperoleh

script yang akan dijalankan untuk menghasilkan file kunci privat dan file .csr

ﬂna Domain / CN (Common Name) \

bsre.bssn.go.id

Nama Organisasi / O (Organization)

BSrE

Silakan gunakan perintah OpenSSL berikut di terminal Anda untuk membuat Private Key dan CSR

openssl req -new -newkey rsa:2048 -nodes -keyout private.key -out website.csr -subj "/C=ID/0=BSrE/CN=bsre.bssn.go.id/description=5] m

Pastikan Anda menyimpan file private. key dengan aman dan tidak mengirimkannya ke siapapun.

N Y

5. Pengguna melakukan klik copy script yang dihasilkan, lalu melakukan paste

pada terminal yang telah dijalankan sebelumnya.

Berikut adalah contoh hasil dari script yang dijalankan

6. Hasil dari perintah tersebut akan menghasilkan 2 file, yaitu file kunci privat dan

file .csr
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Pengguna melakukan pengecekan isi dari file .csr dengan menjalankan

perintah “cat” yang diikuti dengan nama filenya

7. Pengguna melakukan copy isi dari file CSR (server.csr) dan melakukan paste

ke dalam kotak dialog “Input CSR” yang disediakan.
4 )

Input CSR (Certificate Signing Request)
L]

Anda mungkin perlu menghubungi administrator [Thosting untuk mendapatkan CSR, atau baca Panduan Cara Membuat CSR.

Paste (SR Anda di sini...

Silakan masukkan CSR Anda,
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Secara otomatis sistem akan mengidentifikasi data identitas subjek sertifikat.

Pastikan data yang ditampilkan oleh sistem sesuai dengan kebutuhan,

kemudian klik Lanjut.

[Tihosting untuk CSR, atau baca Panduan Cara Membuat CSR.

Anda mungkin perlu

————— BEGIN CERTIFICATE REQUEST-———-
MLICBzCCAsCAQAWGa@xCzAIBGNVBAYTAK LEMRQWEGYDVOQLDALESBkgSmF rYX1@

YTEYMBYGAIUEBWWPSMF rYXJOYSBT ZwxhdGFuMS swKQYDVQQKDCICYixhaSBCZXNA

€iBTZX10aWZpa2FzaSBFbGV rdHIvbn L rMQswCQYDVQQLDAI IVDEVMBMGALUEAWWH

Ki5ic3)1LmdvLnTkMROWGHY IK0ZThv cNAQKBFQSKZXZAY Ny ZS5nbySpZDCCASTw

DQYIKoZIhveNAQEBBQADGQEPADCCAQOCQEBALGOLOX1FCyLymba iHyambE Takxu

qTaAoDtBidhX/124Gq2tD1zbW+ApmcSesEdamL+LE |6FyQMOBUWSTuZ 1 ZKWIHKS4

wiDvPSSNCBCKCAWSTFEVeX)1KBiWI66X5Zw2 fw/0V/6ITEISSTveWhXBIxc1lod

fulf6ar8sR1cyxpoPIMVZ1W5013D1vB17+3aiVxoq14YBIbXRchiDtIT2p1PRWLY

nYm/4QuYHIEJHDVWfe+dAVSqEWabz TX1Z6 fDzwwMTuwlyT+7UcAW2 jupRzSLVPQK

F1v0GNynrq18dLaTVKNHNQIYYGbCEAQtOILDGIqrfxXXUXWUQPBA2f rVLWCCAWEA

AaAAMABGCSQGS I3DQEBCHUARSTBAQBEE3Y U0XKKLWEPO riv3uxyg+PUTE LK TEDAD

bobzaHL1V4K+yHGdzFLYBSOPYhxAD/Z/ch32NdVKrkdLya3wArud2YiatDTV/Rbo

MtkPmi76NwusBNE933HE  LHLvXFISydo1Z+TsiZhL+85uS+IvGAI912LoeeDXniQS

1cITMCHzC1gXo1dKIHYRANZCGeMNgIeuhigdP3Babin]4Bqbgde tuMf 1M6/WiczF2L

GI2wqRGPBHLSKO LpUVXBKDOG/UhNH15VEYL j jhGFXataTSzin2s7mq6@g111Kpgh

NWDSNWGAIC iwAg jDNBEbbHWC Tx/mMwaQukUdqolF jBIEYUQaB529

————— END CERTIFICATE REQUEST----- o

Tempelkan CSR And (termasuk baris BEGINEND).
[Z] Pengecekan CSR [£] Subjek CSR
Key Size Common Name [CN)
s 2048 bits) *bsre.go.id
Signature Organization Unit (OU)
L — m
Organization (O]
MD5 Balai Besar Sertifikasi Elektronik
Country (C}
o
£| Properti CSR
Subject

C=ID,ST=DKI Jakarta,L=Jakarta Selatan.0=Balai Besar Sertifikasi Elektronik,OU=IT,CN="bsre.go.d E=dev@bsre gaid

8. Pengguna mengunggah data dukung untuk Validasi Sertifikat EV TLS berupa

a. Surat Rekomendasi,dan

b. Dasar Legalitas Instansi/Organisasi

(- -

Data Dukung
v L ]

Surat Rekomendasi* (Template Surat Rekomendasi)

Pilih file .. Browse
Data ini wajib diisi {Maksimal 1 Mb)
Dokumentasi Bukti Kepemilikan Domain® | Petunjuk Pengisian Dokumen |
Browse

Pilih file ..

D1ata ini wajib dilsi (Maksimal 1 Mb)
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9. Apabila data yang dimasukkan sudah sesuai, langkah selanjutnya Pengguna

melakukan persetujuan Perjanjian Pemilik Sertifikat Elektronik.

PERJANJIAN PEMILIK SERTIFIKAT ELEKTRONIK
BACALAM PIRUANEAN INI DENGAN CERMATY, YANG DAPAT BERUBAM DAR WAXKTU K WAXTU PERUANIAN INE MERUPAXAN
PERSYARATAN WASB BAGI PEMOHON SERTIIKAT ELEKTRONIK PADA BALAI BESAR SERTFXAS! ELEKTRONK (B5/E) SEBELUM
MENGGUNAXAN SERTIFIAT ELECTRONIC YANG DITERBITIAN KEPADA ANOA

DENGAN MENGAJUCAN PERMOHONAN PENEREITAN SEATIFXAT ELEXTRONK KEPADA B5E MAXA ANDA NENYATAKAN SAMWA
ANDA TELAH MEMAHAML MENERIMA DAN MENYETUAN SYARAT DAN KETENTUAN YANG TERTUANG DALAM PESGANEAN IN

PERIANIAN PEMUK SERTIFKAT BSARE CA N ADALAM KONTRAK MUKUM ANTARA BALAI BESAR SERTIFKAS ELEXTRONK CRSAY
CAN ANDA. SEBAGAI INDVIDU DANATAL INSTANSI YANG MENGAIUKAN PERMOHONAN SERTIFKAT ELEXTRONK [FANDAT,

PURIANNAN INI DERLAKL SEIAK TANGGAL PERMOMONAN SERTEFRAT DIAJUAN

L Dular waloh

8 Pempeiergpes rifhan [ubrone parg Jelanitras St T et baden R srg ST TeRY 1R ear DA P leret AETIT IR paey et S e
R e T

3 Dt Dvasr Sontfuam Lt ond pang slarplires SLEA TSl margetan vt poaiews AN peoywiesgges BS5E CA parg Laracs O Bameh der Lertanggary
1t bepede Croa s Kada \her dur) Vet Ny s

e R e T L e R R A L P L e e

3 Thrtun Farchefior o remg wlarparys S1etd TP sut e i reng bt ER St 8 en Deard e, Pyt sad el e v Mot
[ i e L L W N L )

o T Pengence” stuat Orang Baden teaem. daniitey ader Lnstu sang mempetine S0 vengendedmn Sertfhm dan/sta Wenda rger Sots veng
St o e (Tt

1 "Sartut Dutrunh” mtsteh sortfh ot yoeg boritit chebdond seng mermust Tamia Tangan Daatrms den Sontien sang el Situl Tulpt hubam pace

Perjanjian Pemilik Sertifikat Elektronik
v - .

Dengan ini saya menyetujui perjanjian pemilik sertifikat elektronik, dan bersedia untuk sertifikat elektronik saya diterbitkan oleh Balai Besar Sertifikasi Elektronik

Ferjangian Pemilk Sertifikat Elcktrond *

Saya menyetujui

N J

10. Setelah menyetujui Perjanjian Pemilik Sertifikat Elektronik , aplikasi akan
menampilkan TXT Record dan perintah untuk melakukan verifikasi

kepemilikan domain. Berikut merupakan contoh tampilan langkah tersebut.

q 1

Terimakasih

Permohonan anda sudah selesai dan akan kami proses!
Silahkan lakukan tahapan verifikasi kepemilikan domain untuk bisa melanjutkan permohonan penerbitan Sertifikat EV SSL
TXT Record :

Rh5sTML912Mq3xHDhgr1BxdtDmLax9fm0a9q3TNrsvwEAQV6uPWRvqIaBqgvOrS43P3eqICKd10

Jika anda tidak menerima email pemberitahuan dari kami selama 1 jam, Segera infokan ke kami m

. /
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C. Tahap Verifikasi Kepemilikan Domain

1. Pengguna membuka Panel DNS Domain milik instansi/organisasi masing-
masing. Secara umum, pada fitur DNS Management khususnya pada domain
yang akan dipasangkan TLS, Tambahkan Record dengan jenis TXT.

-
c o
T T I | Q Goto. Support ¥ | +Add ¥ | Englishv A& ¥
5 bsre.goid U Active? (G Starred)  Business pian
Records
B overview
Configure DNS records and review proxy status (3 of your hostnames.
G Al Crawl Control (8 DNs documentation )
[ Log Explorer -
steps to zone set-up Hide
@  Analytics & logs -
~ Add an A, AAAA, or CNAME record for www so that www.bsre.go.id will resolve.
& DNs
+ Add an A, AAAA, or CNAME record for your root domain so that bsre.go.id will resolve.
Records
Analytics
Settings DNS management for bsre.go.id
Email - Review, add, and edit DNS records. Edits will go into
effect once saved.
Spectrum DNS Setup:Full @ Import and Export ¥ & Dashboard Display Settings
SSU/TLS -

Search DNS Records - '

o - ¥ Add filter lq

Access

a
& Zredi = ‘ Type Name /

é a ®» ® R

Tampilan Panel DNS Domain bisa jadi berbeda dengan Juknis, sesuai dengan

Panel DNS Domain yang digunakan di instansi/organisasi masing-masing.

2. Pengguna memasukkan TXT Record yang diperoleh dari proses pendaftaran
sertifikat TLS di AMS.

@lﬂiﬂ has & Fecoid with coanling mummwuunmmhmmumnwmmﬁmmwmmwcm\
OmTYEFWBOIKFIWVC20ARgdManh Mg dahiHIMremue rwal Hib 1 swFF

hlyrras
Trpe [reguined] TTL
THT - B s -
L@ i@ e rosl
=T
(recgered |

RhEsTRIL T g Tl egr Wl e Dl s B O Big 3 THmene] AV EUPWRvglalgge O S-4 JP e O 0m TV r I 25 F i C IR R M s it gdch bl e ity
2wvalHblawfF

N /

3. Apabila TXT Record sudah dimasukkan, simpan konfigurasi tersebut dan

pastikan domain telah memiliki TXT Record.
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a h

DNS management for bsre.go.id

Review, add, and edit DNS records. Edits will go into
effect once saved.

DNS Setup:Full @ Import and Export * % Dashboard Display Settings

Search DNS Records

YV Add filter | Q, © Add record

Type Name
LB beid.bsre.go.id Manage in Traffic app
LB va.bsre.go.id
O Type © 4 Name @ Content © Proxy slaktus @ TTL® Actions
Q TXT bsre.go.id "Rh5sTML912Mg3xH...  DNS only Auto Edy

Pengguna melakukan pemeriksaan permohonan sertifikat TLS melalui

pranala berikut: https://portal-bsre.bssn.qgo.id/app/certificate/certificate-status

Pengguna akan ditampilkan daftar permohonan Sertifikat TLS yang telah
dilakukan. Pilih permohonan yang baru saja dibuat, kemudian lakukan Klik
tombol “Verifikasi Sekarang” untuk memverifikasi kepemilikan Domain.

a4 B

oy Pgrwaigmps o Tengae Pareabpngs E e Cornn [ropimgmy o Dyl Pprmpeege

= Sbsn, W Soplmwier 0% pd 1% 07 Wl =. .m R

Prias [lost
Lramimrapry rapnggee s s
i e N L Lk S5 SOFRDE
Tadak DR CHem " prn e o e PV kom0 284 0 D= SET U DCRAULE BOME S Evifiagd TLL I

T &
e B S TRAL | ek 0 1 B e b BT o rer LA el e 1 5 Db Do T L o T BT 5 W

s () D

. /

Apabila verifikasi berhasil, maka status akan berubah dari UNVERIFIED menjadi
VERIFIED.

Setelah langkah tersebut dilakukan, pengguna dapat mengunggu secara berkala

selama proses verifikasi permohonan dilakukan oleh RA BSrE.
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#AMANBIKINNYAMAN

Balai Besar Sertifikasi Elektronik

JI. Harsono RM No.70, RT.2/RW.4, Ragunan, Ps. Minggu, Kota Jakarta
Selatan, Daerah Khusus Ibukota Jakarta 12550
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