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A. Tahap Pembuatan CSR dengan OpenSSL 
 

1. Pengguna membuka aplikasi Terminal atau Command Prompt. 

2. Pengguna melakukan instalasi aplikasi OpenSSL pada perangkat yang 

digunakan untuk pembuatan CSR. 

Linux: 

 

MacOS: 
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B. Tahap Pendaftaran pada Aplikasi Manajemen Sertifikat (AMS)  

1. Pengguna melakukan akses login ke pranala untuk penerbitan Sertifikat TLS: 

https://portal-bsre.bssn.go.id/app/certificate/tls-request.  

Akun login menggunakan akun Aplikasi Manajemen Sertifikat (AMS) 

 

2. Pengguna memilih produk “Extended Validation (EV) TLS” dengan melakukan 

klik pada tombol “Ajukan Permohonan” terhadap produk yang dipilih. 

 

https://portal-bsre.bssn.go.id/app/certificate/tls-request
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3. Setelah itu akan ditampilkan tahapan pembuatan Sertifikat TLS yang terdiri 

dari: 

a. Pembuatan Certificate Signing Request (CSR) yang berisikan identitas 

subjek sertifikat TLS yang akan dibuat 

b. Input CSR untuk disiapkan dalam proses pembuatan sertifikat 

c. Penyiapan data dukung sebagai persyaratan pada proses validasi 

d. Persetujuan kepemilikan atas sertifikat elektronik yang akan diterbitkan 

 

4. Pada Pada tahap awal yaitu pembuatan CSR, Pengguna memasukkan 

beberapa isian, yaitu Nama Domain, Nama Organisasi, Dasar Hukum 

Pendirian Instansi, Kategori Instansi, Nomor Telepoin Instansi, dan Alamat 

Instansi. 

a. Nama Domain diisi dengan nama domain utama (FQDN) yang akan 

diamankan oleh sertifikat. Untuk wildcard gunakan format *.domain.go.id 

b. Nama Organisasi diisi dengan nama resmi entitas hukum/organisasi sesuai 

dokumen legal (AKTA/Permen/Perda/Keppres) atau profil lembaga. 
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Setelah isian dilengkapi klik “Generate OpenSSL Script” untuk memperoleh 

script yang akan dijalankan untuk menghasilkan file kunci privat dan file .csr 

 

5. Pengguna melakukan klik copy script yang dihasilkan, lalu melakukan paste 

pada terminal yang telah dijalankan sebelumnya. 

 

Berikut adalah contoh hasil dari script yang dijalankan 

 

6. Hasil dari perintah tersebut akan menghasilkan 2 file, yaitu file kunci privat dan 

file .csr 
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Pengguna melakukan pengecekan isi dari file .csr dengan menjalankan 

perintah “cat” yang diikuti dengan nama filenya 

 

7. Pengguna melakukan copy isi dari file CSR (server.csr) dan melakukan paste 

ke dalam kotak dialog “Input CSR” yang disediakan. 
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Secara otomatis sistem akan mengidentifikasi data identitas subjek sertifikat. 

Pastikan data yang ditampilkan oleh sistem sesuai dengan kebutuhan, 

kemudian klik Lanjut. 

 

8. Pengguna mengunggah data dukung untuk Validasi Sertifikat EV TLS berupa 

a. Surat Rekomendasi,dan 

b. Dasar Legalitas Instansi/Organisasi 
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9. Apabila data yang dimasukkan sudah sesuai, langkah selanjutnya Pengguna 

melakukan persetujuan Perjanjian Pemilik Sertifikat Elektronik. 

 

 

10. Setelah menyetujui Perjanjian Pemilik Sertifikat Elektronik , aplikasi akan 

menampilkan TXT Record dan perintah untuk melakukan verifikasi 

kepemilikan domain. Berikut merupakan contoh tampilan langkah tersebut. 
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C. Tahap Verifikasi Kepemilikan Domain  

1. Pengguna membuka Panel DNS Domain milik instansi/organisasi masing-

masing. Secara umum, pada fitur DNS Management khususnya pada domain 

yang akan dipasangkan TLS, Tambahkan Record dengan jenis TXT. 

 

Tampilan Panel DNS Domain bisa jadi berbeda dengan Juknis, sesuai dengan 

Panel DNS Domain yang digunakan di instansi/organisasi masing-masing. 

2. Pengguna memasukkan TXT Record yang diperoleh dari proses pendaftaran 

sertifikat TLS di AMS. 

 

3. Apabila TXT Record sudah dimasukkan, simpan konfigurasi tersebut dan 

pastikan domain telah memiliki TXT Record. 
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4. Pengguna melakukan pemeriksaan permohonan sertifikat TLS melalui 

pranala berikut: https://portal-bsre.bssn.go.id/app/certificate/certificate-status  

5. Pengguna akan ditampilkan daftar permohonan Sertifikat TLS yang telah 

dilakukan. Pilih permohonan yang baru saja dibuat, kemudian lakukan klik 

tombol “Verifikasi Sekarang” untuk memverifikasi kepemilikan Domain. 

 

Apabila verifikasi berhasil, maka status akan berubah dari UNVERIFIED menjadi 

VERIFIED. 

6. Setelah langkah tersebut dilakukan, pengguna dapat mengunggu secara berkala 

selama proses verifikasi permohonan dilakukan oleh RA BSrE. 

 

 

https://portal-bsre.bssn.go.id/app/certificate/certificate-status
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Jika terjadi kendala silahkan menghubungi kami di: 

BALAI BESAR SERTIFIKASI ELEKTRONIK 

 

JL. Harsono RM, No 70, Ragunan, Pasar Minggu, Jakarta Selatan, 12550 

 

 

Interactive Call: 183 

 

 
 

Telegram: 

• Pusat Aduan dan Konsultasi t.me/ccbsre_bot 

• Channel Pusat Informasi BSrE t.me/bsreupdate 

 
info.bsre@bssn.go.id 

 
 

http://t.me/bsreupdate
mailto:info.bsre@bssn.go.id
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