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A. Tahap Pembuatan CSR dengan OpenSSL

1. Pengguna membuka aplikasi Terminal atau Command Prompt.

2. Pengguna melakukan instalasi aplikasi OpenSSL pada perangkat yang
digunakan untuk pembuatan CSR.

Linux:

sudo apt install openssl

MacOS:

brew install openssl
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B. Tahap Pendaftaran pada Aplikasi Manajemen Sertifikat (AMS)

1. Pengguna melakukan akses login ke pranala untuk penerbitan Sertifikat TLS:

https://portal-bsre.bssn.go.id/app/certificate/tls-request.

Akun login menggunakan akun Aplikasi Manajemen Sertifikat (AMS)

4 )

' Balai Besar
Sertifikasi
A Elektronik

Selamat Datang Signer -

Silakan masuk ke akun Anda dan mulai petualangan

Username atau Email

username

Password Lupa Password

........ &

O Ingat Akun ini

Masuk

Kebijakan Privasi

N /

2. Pengguna memilih produk “Transport Layer Security” dengan melakukan klik

tombol “Ajukan Permohonan” pada produk yang dipilih.

Transport Layer Security (TLS) Extended Validation (EV) TLS

Ajukan Permohonan Ajukan Permohonan
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3. Setelah itu akan ditampilkan tahapan pembuatan Sertifikat TLS yang terdiri

dari:

a. Pembuatan Certificate Signing Request (CSR) yang berisikan identitas
subjek sertifikat TLS yang akan dibuat

b. Input CSR untuk disiapkan dalam proses pembuatan sertifikat
c. Penyiapan data dukung sebagai persyaratan pada proses validasi

d. Persetujuan kepemilikan atas sertifikat elektronik yang akan diterbitkan

/ Membuat CSR (Certificate Signing Request) \

Kode Negara / C (Country)

ID

AMS D

510121LWULZICNAM

Nama Domain / CN (Comman Name)

Nama Organisasi / O (Organization)

Generate OpenSSL Script

N /

4. Pada tahap awal yaitu pembuatan CSR, Pengguna memasukkan beberapa

isian, yaitu Nama Domain dan Nama Organisasi

a. Nama Domain diisi dengan nama domain utama (FQDN) yang akan

diamankan oleh sertifikat. Untuk wildcard gunakan format *.domain.go.id

b. Nama Organisasi diisi dengan nama resmi entitas hukum/organisasi sesuai
dokumen legal (AKTA/Permen/Perda/Keppres) atau profil lembaga.
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Setelah isian dilengkapi klik “Generate OpenSSL Script” untuk memperoleh

script yang akan dijalankan untuk menghasilkan file kunci privat dan file .csr

m«a Domain/ CN [Common Name) \

bsre.bssn.go.id

Nama Organisasi / O (Grganization)

BSrE

Silakan gunakan perintah OpenSSL berikut di terminal Anda untuk membuat Private Key dan CSR:

openssl req -new -newkey rsa:2@48 -nodes -keyout private.key —out website.csr -subj "/C=ID/0=BSrE/CN=bsre.bssn.go.id/description=51 m

Pastikan Anda menyimpan file private. key dengan aman dan tidak mengirimkannya ke siapapun.

N Y

5. Pengguna klik copy script yang dihasilkan, lalu melakukan paste pada terminal

yang telah dijalankan sebelumnya.

Berikut adalah contoh hasil dari script yang dijalankan

6. Hasil dari perintah tersebut akan menghasilkan 2 file, yaitu file kunci privat dan

file .csr




PETUNJUK TEKNIS VERIFIKASI PENERBITAN TLS APLIKASI MANAJEMEN SERTIFIKAT (AMS)

Pengguna melakukan pengecekan isi dari file .csr dengan menjalankan

perintah “cat” yang diikuti dengan nama filenya

7. Pengguna melakukan copy isi dari file CSR dan melakukan paste ke dalam

kotak dialog “Input CSR” yang disediakan.
e )

Input CSR (Certificate Signing Request)
[ ]

Anda mungkin perlu menghubungi administrator [Thosting untuk mendapatkan CSR, atau baca Panduan Cara Membuat CSR

Paste CSR Anda di sini...

Silakan masukkan CSR Anda.
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Secara otomatis sistem akan mengidentifikasi data identitas subjek sertifikat.
Pastikan data yang ditampilkan oleh sistem sesuai dengan kebutuhan,

kemudian klik Lanjut.

Anda mungkin perlu menghubungi admini: [T/hosting untuk mendapatkan CSR, atau baca Panduan Cara Membuat CSR.

———-BEGIN CERTIFICATE REQUEST-———-
MIICBzCCAdSCAQAwgaBxCzAJBGNVBAYTAK LEMROWEGYDVQQIDAtESBkgSMFryX18

YTEYMBYGA1UEBwwPSMF rYXJ@YSBTZWxhdGFuMSswKQYDVQQKDCICYWxhaSBCZXNh
ciBTZX)0aWZpa2FzaSBFbGYrdHIvbm1rMQswCQYDVQQLDAI JVDEVMBMGA1UEAWWM
Ki5ic3J1LmdvLm1kMROWGWYIKoZIhvcNAQkBFgSkZXZAYnNyZS5nbySpZDCCASTIwW
DQYJKoZIhvcNAQEBBQADgQEPADCCAQoCgQEBALQOX1FCyLym64 iHyambETaMxu
qTaAoDtBidhX/124Gq2tD1zbW+ApmcSesEdaml+LE16FyQM@BUWS7uZ 1ZkWIHKS4

wjDvPSsNcBCKCAWSTFEVeX) 1K8iWI6g6X5Zw2 fw/0V/6IIE]IS5IveWhXBIxcllod
fulfGar8sRlcyxpoPInVZ1w5Q13D1vB17+3aiVx0oql4YBIbXRchiDtIT2p1PRWLY

nYm/4QuYHIEJHDVWfe+dAV5qOWabzTX1Z6 fDzwwMTuwlyI+7UcAW2 jupRzSLVpQK
f1v0GNynrq1@dLdTVKNHNQIYYGbCEAQt09ILDgIqr fxXXUxWUqpBQ2 f rVLWcCAWEA
AaAAMABGCSqGSIb3DQEBCWUAA4IBAQBB3YuoxKKLWERO rW3uxyg+PUTE LXFEDAm
bobzaH11V4K+yHGdzFLYBSOPYhxAJ/Z/ch32NdVKrk9Lya3wArud2YiatDTV/Rbo

MtkPm76Nwus@NG9I33HO j LHtvXFISydo1Z+TsiZhL+85u5+IvGAI912LoeeDXniQs
1cITMCHzCIgXo1dK9HYRAmzCGeMNg9euWg4P3BatWl4a@gbgdetuMf1M6/WiczF21

GI2wqRGPBHLSKO 1pUVXBKb06/UhNH15VEYL ] jhGFXotaTSzim2s7mq68g1I1Kpah

ICiwAgj Tx/mMwaQ qoJFjBIEYUqaB529
—————-END CERTIFICATE REQUEST---——- o

Tempelkan CSR Anda [termasuk baris BEGINEND).

[f] Pengecekan CSR [Z] Subjek CSR

Key Size Common Name (CNJ

PASSED - (2048 bits) *bsre.go.id

QOrganization Unit (OU)
m

Signature
Organization (0)

MDS Balai Besar Sertifikasi Elektronik
Country (C)

D

[Z] Properti CSR

Subject
C=ID,ST=DKI Jakarta L=lakarta Selatan O=Balai Besar Sertifikasi Elektronik OU=IT,CN="bsre.go.id, E=dev@bsre.goid

8. Pengguna mengunggah data dukung untuk Validasi Sertifikat TLS berupa

Surat Rekomendasi.

Data Dukung
v L]
Surat Rekomendasi* (Template Surat Rekomendasi)
Browse

Pilih file ..

Data ini wailb dilsi (Maksimal 1 Mb)
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9. Apabila data yang dimasukkan sudah sesuai, langkah selanjutnya Pengguna

melakukan persetujuan Perjanjian Pemilik Sertifikat Elektronik.

PERJANJIAN PEMILIK SERTIFIKAT ELEKTRONIK
BACALAM PORUANRAN N DINGAN CERMAY, YANG DAPAT BORLBAM DAR WAXTU I WAXTU PERIANEAN INE MERUPAKXAN
PERSYARATAN WASE BAGI PEMOHON SERTIFKAT ELEXTRONIK PADA BALAI BESAR SERTFXAS! ELEXKTRONK (B54) SEBELUM
MENGGUNAXAN SERTIFNAT [LECTRONK YANG DITERBITEAN KEPADA ANDA

DENGAN MENGAJUXAN PERMOHONAN PENERBITAN SEATIFXAT ELEXTRONK KEPADA B5E. MAXA ANDA MENYATAKAN SAMWNA
ANDA TELAH MEMANHAM, MENERIMA DAN MENYETUA SYARAT DAN KETENTUAN YANG TERTUANG DALAM PESGANEAN IN

PERIANIAN PEMUN SERTIFKAT BSAE CA N ADALAM KONTRAK MUKUM ANTARA BALAI BESAR SERTIFKAS ELECTRONK CRSAY)
CAN ANOA, SEBAGAI INDVIDU DANATAL INSTANSI YANG MENGAJUKAN PERMOHONAN SERTIFKAT ELEXTRONK [FANDAT),
PURIANNAN IN BERLAKL SEIAX TANGGAL PERMOMONAN SERTFRAT DIAJUAN

L Data wian

8 Pereiergpes S b an (MY Parg 2 e e Bt T 0T st baber e g DTN 1R B e eyt AT I ey e S e
et et fa s bl e

> Bats Dvass Senifam Lt ond pong selarplres SLEbAt TS marugetan vot pealamrs AN pesyviesgges BSEE CA parg taiads O Bameh der Lertanggary
1onos berade Cra s Kadar " b St Vg s

¢ TET (A adash ation aar 1P 0 e b T sy Do oliges (P Arths W s Byd gy gl s i et U et e s A

A DR an Parciefer o peg Wlarpdrys Sreta T sdu @ o~ yong bt en gt et Twles d e e et
P tar fmnetl s b e A far Shd b w1 LM AN vrh ey e eh) g (Sl e g e et SN et eed W (A

o T Pengence” sduiet Orarg Baden "obem. dardintay Mader Lnstu sarg memmpetige 5o vengendednn Sertfm der/ste Werda Uerger Sote yeng
et o e 7t

1 et fan Cutvirnd” sleled st s yoeg Loritut chbyon seng mermast Tomia Tangan Lattrima der 3070151 s3g SevrpAlsr Datet baluet Pobam Dace

Perjanjian Pemilik Sertifikat Elektronik
- v L]

Dengan ini saya menyetujui perjanjian pamilik sertifikat elektronik, dan bersedia untuk serti ik saya diterbitian oleh Balai B i Elektronik

Saya menyetuiui

10. Setelah menyetujui Perjanjian Pemilik Sertifikat Elektronik, aplikasi akan
menampilkan TXT Record dan perintah untuk melakukan verifikasi

kepemilikan domain. Berikut merupakan contoh tampilan langkah tersebut.

4 )

v v M v

Terimakasih

Permohonan anda sudah selesai dan akan kami proses!
Silahkan lakukan tahapan verifikasi kepemilikan domain untuk bisa melanjutkan permohonan penerbitan Sertifikat TLS

TXT Record :

prog 5 tFE0SNF jaLAopL kvBPWG13FKvgSx9FUXT 5I76NV6
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C. Tahap Verifikasi Kepemilikan Domain

1. Pengguna membuka Panel DNS Domain milik instansi/organisasi masing-
masing. Secara umum, pada fitur DNS Management khususnya pada domain
yang akan dipasangkan TLS, Tambahkan Record dengan jenis TXT.

-
c o
cm“n"’; I | Q_Goto. Support ¥ + Add ¥ | English ¥ av
3 bsre.goid & U Active? (G Starred)  Business pian
Records
E Overview
Configure DNS records and review proxy status (3 of your hostnames.
G Al Crawl Control ([ DNS documentation )
[ Log Explorer -
steps to zone set-up Hide
@  Analytics & logs -
+ Add an A, AAAA, or CNAME record for www so that www.bsre.go.id will resolve.
& DNs
+ Add an A, AAAA, or CNAME record for your root domain so that bsre.go.id will resolve.
Records
Analytics
Settings DNS management for bsre.go.id
o Email - Review, add, and edit DNS records. Edits will go into
effect once saved.
©  spectrum DNS Setup:Full @ Import and Export ¥ & Dashboard Display Settings
B ssuyts A | e e e e
Search DNS Records - '
D security - ¥ Add Mler] ‘ Q
©  Access

[ s
& Speed - Type e /

Tampilan Panel DNS Domain bisa jadi berbeda dengan yang ditampilkan dalam
dokumen petunjuk teknis ini, sesuai dengan Panel DNS Domain yang digunakan

di masing-masing instansi/organisasi.

2. Pengguna memasukkan TXT Record yang diperoleh dari proses pendaftaran
sertifikat TLS di AMS.

ﬂ‘lﬂﬂiﬂ has & Fecend wilh Ganleng Fﬂ'lHWLWWHHHWENMHHHWTNWWWr&lwl\
OmTYEANBOZRFIWWCZ DARgDMznh Mg Ao hiHIMre DA s H swFF

hinrras
Trpe [reguined] TTL
LE: 14 - ] Auln -
e &3 dor root
=T
(recpEred |

RhEsTRIL I Mo oD gr i Dl s i murkig 3 T el ACNEuFWHvglslgge U 5 P TagSom T WL riviiil i F w0 g M e nsligich hilirec ey
dwialHB 5w F

N /

3. Apabila TXT Record sudah dimasukkan, simpan konfigurasi tersebut dan

pastikan domain telah memiliki TXT Record.
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a h

DNS management for bsre.go.id

Review, add, and edit DNS records. Edits will go into
effect once saved.

DNS Setup:Full @ Import and Export * % Dashboard Display Settings

Search DNS Records

YV Add filter | Q, © Add record

Type Name
LB beid.bsre.go.id Manage in Traffic app
LB va.bsre.go.id
O Type © 4 Name @ Content © Proxy slaktus @ TTL® Actions
Q TXT bsre.go.id "Rh5sTML912Mg3xH...  DNS only Auto Edy

Pengguna melakukan pemeriksaan permohonan sertifikat TLS melalui

pranala berikut: https://portal-bsre.bssn.qgo.id/app/certificate/certificate-status

Pengguna akan ditampilkan daftar permohonan Sertifikat TLS yang telah
dilakukan. Pilih permohonan yang baru saja dibuat, kemudian lakukan Klik
tombol “Verifikasi Sekarang” untuk memverifikasi kepemilikan domain.

a4 B

oy Pgrwaigmps o Tengae Pareabpngs E e Cornn [ropimgmy o Dyl Pprmpeege

= Sbsn, W Soplmwier 0% pd 1% 07 Wl =. .m R

Prias [lost
Lramimrapry rapnggee s s
i e N L Lk S5 SOFRDE
Tadak DR CHem " prn e o e PV kom0 284 0 D= SET U DCRAULE BOME S Evifiagd TLL I

T &
e B S TRAL | ek 0 1 B e b BT o rer LA el e 1 5 Db Do T L o T BT 5 W

s () D

. /

Apabila verifikasi berhasil, maka status akan berubah dari UNVERIFIED menjadi
VERIFIED.

Setelah langkah tersebut dilakukan, pengguna dapat mengunggu secara

berkala selama proses verifikasi permohonan dilakukan oleh RA BSrE.
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H#AMANBIKINNYAMAN

Balai Besar Sertifikasi Elektronik

JI. Harsono RM No.70, RT.2/RW.4, Ragunan, Ps. Minggu, Kota Jakarta
Selatan, Daerah Khusus |Ibukota Jakarta 12550

O 183 g t.me/ccbsre_bot <q t.me/bsreupdate info.bsre@bssn.go.id
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